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Editorial

Arnaud MULLER

Directeur Associé

Cheres lectrices, chers lecteurs,

C'est toujours un plaisir de vous retrouver et de partager
ensemble un nouveau numéro de notre magazine Regard.

Nous sommes déja au mois de janvier avec le sentiment que
I'année 2023 est passée trés vite. Comment pourrait-il en
étre autrement, avec la quantité d’évenements qui se sont
déroulés au cours des 12 derniers mois ?

Les fins et débuts d’année étant propices aux bilans, plions-
nous a I’exercice et tentons de faire un résumé de I'année.

Que retiendrons nous de cette année 2023 ?

2023, c’est un départ au go(t de crise bancaire avec la chute
de SVB puis du Crédit Suisse, marquant un début d’année
compliquée pour le secteur bancaire, déja handicapé par la
hausse des taux d’intérét, le durcissement des conditions
d’acces au crédit et un taux d’usure trop faible.

C’est aussi le début d’un scandale financier, avec les perqui-
sitions effectuées par Bercy chez plusieurs grands groupes
bancaires frangais et européens ; en cause, la pratique du
Cumcum depuis des années, avec une forte présomption de
fraude fiscale. Le secteur bancaire est ébranlé et la conjonc-
ture au ralenti ne va pas I'aider a se relancer, résultat : un
premier semestre tres craintif.

2023, c’est également un contexte national difficile rendant
le pays difficlement gouvernable, provoquant parfois son
blocage. C'est aussi un contexte international inquiétant,
des guerres se succédant avec leurs lots de catastrophes
humanitaires et de crises économiques.

Tous ces évenements ont entrainé des répercussions notam-
ment sur le secteur bancaire et financier, qui représente
plus de 80% du chiffre d’affaires de notre groupe.

Et CMG Consulting Group ?

Pour nous aussi, 'année fut riche en émotions. Etroitement
liés au secteur bancaire, nous avons ressenti comme nos
concurrents un fort ralentissement de I'activité sur le pre-
mier semestre.
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Benjamin MOSSERI

Directeur Associé

Grace a la mobilisation de tous, nous avons gardé le cap,
conservé et renforcé notre positionnement d’experts mé-
tier, laissé passer la tempéte pour redresser la barre au se-
cond semestre.

Soutenu par le réseau Keyrus (tant par sa solidité et son sa-
voir-croitre que par le dynamisme de son développement),
nous nous sommes renforcés avec l'arrivée de nouveaux
talents, avons gagné un grand nombre d’affaires, ouvert
plusieurs nouveaux comptes et préparé |'avenir en rempor-
tant de nouveaux référencements, internationaux pour la
plupart, laissant entrevoir la possibilité d’accélérer notre
présence en Europe !

Vous l'aurez compris, I'année 2023 a peine terminée, nous
regardons déja droit devant nous vers une année 2024 que
nous espérons radieuse pour tout le monde. Et il y a des
raisons d’étre optimistes !

Outre la confirmation d’une tendance a la baisse des taux
d’intérét et le ralentissement de l'inflation, les lendemains
de crise sont souvent générateurs d’activité pour le secteur
du Conseil : nouvelle réglementation, adaptation et transfor-
mation des organisations seront sans aucun doute les fers
de lance d’un regain d’activité.

Enfin, n"oublions pas I'impact des nouvelles technologies :
leur présence dans notre quotidien progresse a une vitesse
incroyable remettant en cause des paradigmes que nous
pensions établis pour toujours.

C'est justement sur l'avenir d’'un de ces paradigmes que
nous vous proposons de vous pencher dans ce numéro :
CeFi vs Defi, finance traditionnelle contre blockchain ? Quel
est votre avis ? Nous vous donnons quelques éléments de
réflexion.

Nous profitons de cette occasion pour vous transmettre a

tous nos meilleurs vceux pour cette année

2024 en commencant par vous offrir la lec-

0

ture de ce premier numéro de I'année.

Bonne lecture !



La Finance Décentralisée (DeFi) connait ces derniéres années un essor exponentiel, méme ponctué de quelques coups d’arrét,
symbolisé par le Bitcoin, Ethereum et autres cryptoactifs. Ce nouveau paradigme représente une évolution significative en
comparaison des systémes financiers dits « traditionnels » en limitant, voire en supprimant, les intermédiaires et en offrant
des services financiers décentralisés, transparents et accessibles a tous.

En cela, elle se positionne en concurrent de la finance traditionnelle (ou « CeFi » pour Finance Centralisée).

D’abord, parce qu’elle est en mesure de suppléer les établissements financiers traditionnels en fournissant un ensemble de
service de préts, transactions, assurances , comptes courants... fonctionnant sur un réseau de blockchain.

Ensuite, parce qu’en créant un systéme financier et monétaire alternatif décentralisé et transparent, elle rendrait
(théoriquement) obsolétes jusqu’aux banques centrales, aussi bien dans leurs fonctions de stabilisation monétaire que dans
celles de contréles et de régulation. Ce faisant, elle ouvre un univers parallele, exonéré du controle d’une autorité centrale et
omniprésente, donc particulierement sujet aux fraudes et aux malversations comme en atteste |’actualité récente, émaillée
de nombreux scandales (faillite retentissante de FTX, amende record de 4M$S pour Binance pour blanchiment en novembre
2023...).

Portée par la croissance du marché des cryptomonnaies, la DeFi décline et fait en permanence évoluer ses arcanes. A titre
d’exemples d’innovations récentes, I’'Uniswap, protocole d’échange automatisé (« AMM »), fonctionnant grace a des tokens
sans carnet d’ordre classique, ou les protocoles « Compound » qui permettent de préter ou d’emprunter grace a un méca-
nisme de « yield farming » dans lequel un acteur peut mettre des cryptoactifs a disposition d’autres acteurs. Autre illustra-
tion : le protocole « Maker DAO », rémunérant en stablecoins le prét de cryptoactifs fortement corrélés a 'USD mis a disposi-

tion sur le marché.

Les différents articles de ce magazine proposent un éclairage sur la DeFi, son socle technologique, certaines de ses applica-
tions concretes, les risques qu’elles induit mais aussi les opportunités qu’elle présente.

Consulting Group
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Analyse économique et financiere

Un contexte toujours mar-
qué par la hausse des taux et
une inflation élevée 90 1

85 1 f

95 t

Inflation et hausse de taux
75 +
Sans surprise, le théeme finan-

cier du deuxieme semestre 2023 se

nomme « inflation ». Le cycle de os -

hausse généralisée des prix entamé S & e
apres la crise COVID a logiquement

ralenti au cours de I'année, notam-

ment grace a la baisse des prix de I'énergie débutée en aolt
2022. Néanmoins, les chiffres sont assez importants pour
rester une préoccupation majeure de toutes les économies
du monde.

Aux Etats-Unis, I'inflation semble persister en s’établissant,
a 3,7% sur un an en septembre 2023 (+0,4% pour le mois de
septembre), alors qu’elle avait jusque-la diminué de fagon
continue jusqu’a 3,2% en juillet. La hausse récente des prix
de I'énergie, en particulier du pétrole, a soutenu l'inflation
ces deux derniers mois, alors qu’a la pompe le prix de I'es-
sence avait également chuté depuis 1 an. Par ailleurs, le
logement (+7,1% sur un an en septembre) et I'alimentation
(+3,7%) ont été les principaux moteurs de I’accroissement
des prix sur I'année. Cependant, on estime que l'indice des
prix a la consommation devrait augmenter moins rapide-
ment dans les prochains mois. De fait, les prévisions de
croissance aux Etats-Unis sont plutdt pessimistes et pré-
voient un ralentissement de cette derniere a 1,5% pour
2024, contre 2,1% pour 2023 (+2,1% en 2022). Il faut tout
de méme rappeler que durant toute I'année 2023, I’écono-
mie américaine a surpris dans le bon sens en surpassant
quasi systématiquement les prévisions. Les derniers chiffres
de croissance au troisieme trimestre sont, encore, au-
dessus a +4,9%, avec une consommation au beau fixe, pe-
sant pour deux tiers de la croissance.

Néanmoins, cette consommation, principal moteur de I’éco-
nomie qui a permis cette relative bonne forme en 2023,
devrait tendre a s’estomper. En effet, les économies engran-
gées durant la crise COVID ont permis cette consommation,
mais se sont de fait considérablement érodées.
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Figure 1 : Inflation US et prix du baril de pétrole

Sur le vieux continent, la comparaison de la zone Euro et du
Royaume-Uni affiche des trajectoires similaires, méme si le
niveau d’inflation est resté plus élevé en Grande-Bretagne.
Au sein des deux économies, I'inflation a diminué depuis le
pic d’octobre 2022, pour atteindre au mois de septembre
2023, sur 12 mois glissants, 4,3% (+0,3% en septembre) en
zone Euro et 6,7% (+0,5%) au Royaume-Uni. Le secteur de
I'alimentation était le principal contributeur a I'inflation en
2023 avec une hausse en rythme annuel de 8,8% en zone
Euro et 12,2% au Royaume-Uni, ou la santé et le secteur des
communications ont également lourdement contribué.

Cependant, comme pour les Etats-Unis, la hausse des prix
de I'énergie a freiné cette chute ces derniers mois. Les pré-
visions continuent d’anticiper une baisse de l'inflation a
court et moyen terme et notamment sur l'lannée a venir
(+3,2% en 2024 selon la BCE, contre 5,6% prévus pour I'an-
née 2023), profitant ainsi a ces économies au point mort. En
effet, au Royaume-Uni, la consommation a connu une chute
importante cette année, mais semble se stabiliser et devrait
augmenter légerement en 2024, notamment grace au déclin
de l'inflation qui entraine une bonne dynamique des sa-
laires réels. De méme, en zone Euro la croissance devrait
étre famélique au troisieme trimestre, comme sur I'année
(+0,7% en 2023, puis +1,0% en 2024, toujours selon les pré-
visions de la BCE).

Par ailleurs, I'indice de confiance des consommateurs est
toujours bas a -17.9 en octobre 2023 (relativement moins
pessimiste qu’en fin d’année derniére avec -23.7 en no-
vembre 2022), ne laissant toujours pas augurer de beaux
jours pour la croissance dans un futur proche aprés une
année de stagnation.
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Néanmoins, au sein de I"'union monétaire, le contexte am-
biant, en particulier un marché du travail résilient, a un ni-
veau de chomage historiquement bas, maintiennent
quelques espoirs. En revanche, particulierement en zone
Euro, la forte hausse des taux d’emprunts immobiliers pour-
rait avoir des effets plus importants que prévu, alors que les
promoteurs parlent d’une crise dans le logement neuf. Pour
certains en France, |'activité aurait été divisée par deux en
un an.
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Figure 2 : Inflation Royaume-Uni et zone Euro

Partout ailleurs sur la planéte, I'inflation a été une source
d’inquiétude. Sans parler des cas extrémes de I'Argentine,
de la Turquie ou du Venezuela avec des taux d’inflation a 3
chiffres, les économies émergentes ont également connu
une inflation importante avec 8,5% de hausse de prix en
2023 selon le FMI, mais en ralentissement. Au Japon, la
croissance des prix a ralenti et atteint un plus bas sur les 13
derniers mois en s’établissant a 3,0% en septembre 2023,
encore une fois tirée par la hausse des prix de I'alimentation
sur I'année qui s’acheve (+9,0% en septembre). Néanmoins,
la hausse des prix du pétrole, ainsi que la chute du yen face
au dollar, laissent penser que l'inflation pourrait repartir a la
hausse. Pendant ce temps, le taux d’inflation chez le voisin
chinois est resté contenu, méme si I’économie a connu une
année plutét morose et est apparue moins i

attractive que par le passé, subissant une fuite 6’6
importante de capitaux. D’ailleurs, 42% des ™
multinationales interrogées par la BCE et ins- %
tallées en Chine déclarent vouloir déplacer .

leurs sites de production plus prés des lieux
. . , 2%
de consommation dans les prochaines années.

On peut tout de méme noter une stabilisation 15

0% “ “ “ “ “ |‘ |‘ |‘ || ‘| ‘| ‘l || ||
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Depuis le début du cycle de hausse des prix, les banques
centrales ont changé leur fusil d’épaule. Alors que nous
avions connu des années de « planche a billets » a plein
régime, l'inflation a brutalement renversé la situation. Les
banques centrales ont engagé un resserrement monétaire
important. En cette année 2023, la politique n’a pas changé
et le discours est resté sans ambiguité. Les hausses de taux
et la durée du resserrement, ainsi que I’arrét et/ou ralentis-
sement des programmes d’achats d’actifs,
resteront les outils de lutte contre la
hausse des prix, jusqu’au retour de I'infla-
tion a des niveaux acceptables (valeur
cible a 2% d’inflation).

Ainsi, la Federal Reserve a augmenté a
quatre reprises ses Fed Funds de 25bp en
2023, passant de 4,25%-4,50% a 5,25%-
5,50%. De méme, la Banque Centrale Eu-
ropéenne et la Bank of England ont conti-

& 5
&
ES) o

nué leur resserrement monétaire pen-
dant I'année. L’entité européenne a aug-
menté a six reprises ses taux directeurs
de 25bp pour atteindre un taux marginal de facilité de
4,75%, depuis la réunion du 14 septembre dernier. Ce
rythme reste inférieur a celui de 2022. Faisant face au
méme probleme et appliquant donc la méme solution, la
BoE a augmenté jusqu’a 5,25% son taux d’emprunt de réfé-

rence (+1,75% sur 'année 2023).

Ainsi, méme si la cadence a été moins soutenue que I’année
passée, le resserrement monétaire a bel et bien continué en
2023 dans la plupart des économies du monde. La plupart,
car il reste encore l'ile d’irréductibles japonais qui conti-
nuent d’appliquer une politique monétaire trés accommo-
dante et a maintenir les taux d’emprunts tres faibles, voire
nuls. Cette politique entraine évidemment des répercus-
sions, notamment sur le yen [cf. page suivante].

de I'’économie chinoise ces derniers mois, qui
devrait perdurer a court terme. Néanmoins, le o g
marché immobilier reste un point d’inquié-

tude et les risques que la crise qui le frappe se

propagent sur le reste de |’économie sont

réels.
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Les banques centrales et leurs cycles de resserrement
monétaire
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Figure 4 : Hausses des taux directeurs (en bps)

Les politigues monétaires semblent s’étre
plutét bien diffusées dans I’économie, puis-
qgu’on observe effectivement une diminution
de I'inflation, a moins que celle-ci ne provien-
nent de la baisse du prix de I’énergie. Ainsi,
les banquiers centraux pourraient avoir
atteint leurs taux cibles, qui devraient per-
mettre un retour de l'inflation vers I'objectif
des 2%. Cependant, il faudra probablement
maintenir ce niveau de taux pour espérer
atteindre cet objectif. Certains banquiers cen- Lo

traux, en particulier a la Fed, ont un discours M 3M oM
plus agressif a cause de la remontée du prix

du pétrole notamment. L’heure reste quand

méme a la normalisation pour 2024 aux Etats

-Unis, en avance sur son cycle par rapport a la zone Euro. En

revanche, les anticipations tablent sur un rythme moins

soutenu que celui qui était envisagé il y a encore quelques

mois. Rien de bien différent du c6té de Andrew Bailey, pré-

4.0%
3.6%
3.2%
2.8%
2.4%

2.0%
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sident de la banque d’Angleterre, lors de la réunion du 21
septembre dernier, les membres du « MPC » (Monetary
Policy Committee de la BoE) ont voté pour le maintien du
taux directeur a 5,25%. Une pause avant I'assouplissement ?
Concernant la BCE, le cycle est décalé et |'autorité euro-
péenne s’est engagé dans un cycle de hausse de taux envi-
ron 6 mois apres les anglo-saxons. Ainsi, on table sur un
maintien de ce niveau des taux directeurs sur toute I'année
2024, la derniére conférence de presse de Mme Lagarde
ayant annoncé un maintien des taux allant dans ce sens,
avec éventuellement un assouplissement des conditions de
crédit en fin d’année prochaine.

Les détenteurs d’obligations sont évidemment les premiers
lésés. La réaction logique du marché des taux a été une
hausse des taux d’emprunt et donc une baisse de la valeur
des titres émis antérieurement. Cette hausse s’est poursui-
vie en 2023 partout a travers la planéte, alors qu’encore
une fois le Japon fait figure d’exception et continue de con-
troler les taux notamment a long terme. Ainsi, le taux 10 ans
américain était aux alentours de 3,9% en fin d’année 2022, il
est proche des 4,9% a fin octobre 2023. Au milieu de cette
hausse globale des taux d’intéréts, on a pu observer deux
phénomenes intéressants. Le premier c’est qu’on a vu appa-
raitre une préférence pour le court terme, et le cash (titres
de dette de maturité inférieure a 1 an i.e. court terme) est
devenu tres attractif. Par ailleurs, on s’accorde a dire qu’il
n’y aura pas d’évolution majeure de ce c6té, a court terme.
On a donc vu des taux courts étre plus élevés que les taux
du milieu de la courbe (de 1 an a 10 ans cf. Figure 5 ci-
apres), signe d’'un manque de visibilité sur I’avenir de la part
des acteurs de marché. Par ailleurs une inversion de la
courbe de taux est traditionnellement associée a une réces-
sion a venir. Néanmoins, comme vu sur le cas des Etats-
Unis, par exemple, la récession semble avoir été évitée et
I'inversion de la courbe des taux n’a pas empéché I'écono-
mie américaine de mettre a mal les prévisions des analystes
cette année, alors que la structure par terme des taux amé-

oM 1Y ¥y 3y 4 5Y ey 7Y 8y 9y 10y 15Y 20Y 25Y 30Y 50V

—a&— France oct-23 —=&— France jan-23

ricains était déja inversée en 2022.

Figure 5 : Structure par terme des taux d'intéréts frangais
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Le deuxieme phénomeéne notable dans le monde « taux »
est la pentification des courbes en « bear steepening », c’est
-a-dire que la pente de la courbe a augmenté via la hausse
des taux longs, plus importante que celle des taux courts. En
effet, si on exclut le cash dans I'exemple de la courbe de
taux américaine, on voit ci-aprés que ce sont les taux longs
qui ont le plus augmenté. Idem pour I’Allemagne.

1.2%

1.0%

0.8%

1y 2Y 3Y 5Y VAd 0y 20Y 30Y

—®— Hausse des taux - US Treasury

1.1%
0.9%
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Figure 6 : Hausse des taux par maturité 02/01/2023 -
25/10/2023 (en %)

Cette forme de pentification suggere que les investisseurs
ont vendu les titres de dettes a maturité long terme qu’ils
détenaient, se tournant vers des titres a maturité plus
courte, le but étant de se prémunir d’une chute trop impor-
tante de la rentabilité des titres en attendant la fin des
hausses de taux, et notamment la fin du cycle de resserre-
ment mis en place par l'autorité monétaire centrale. On
peut donc imaginer qu’a mesure que les anticipations
d’inflation sont plus faibles et que les banques centrales
assouplissent leurs discours et leurs politiques, la courbe
devrait connaitre une hausse des prix des titres a maturité
plus long terme relativement au court terme.

Cet environnement de hausse de taux dans un contexte
plutot risqué a eu deux impacts évidents :

. un resserrement des conditions de crédit pour tous
les agents économiques (entreprises ou particuliers),
notamment en ce qui concerne les crédits immobi-

liers ;
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. et une augmentation du co(t de la dette pour tous
les Etats.

Le marché immobilier est en berne, en France et ailleurs.
Les prix des biens ont chuté (correction estimée d’environ
10% au Royaume-Uni cette année), comme le volume de
transactions. Ainsi, les gouvernements ont cherché a facili-
ter I'octroi de crédits, notamment aux ménages plus mo-
destes, mais la peur du surendettement freine les bonnes
volontés. En France, la production de nouveaux crédits im-
mobiliers aux particuliers se stabilise ces derniers mois
(+3,7% en mai, apres +4,1% en avril selon la Fédération Ban-
caire Frangaise). Les derniers chiffres sont également rassu-
rants du coté des Etats-Unis et soutiennent la croissance au
troisieme trimestre. Avec une détente au niveau de la poli-
tique monétaire, on peut supposer que l'octroi de crédits
devrait étre moins restrictif en 2024 et a plus long terme.

L'état des finances publiques en revanche est alarmant.
Avec I'augmentation des taux, le colt de la dette a explosé.
Pourtant, cela ne semble pas freiner les dépenses. Aux Etats
-Unis, Joe Biden a dirigé son administration vers plus de
dépenses et une politique fiscale trés accommodante. Evi-
demment, I'élection de 2024 fait déja partie du plan mais la
dette grimpe a 33 000 milliards de dollars et représente plus
de 121% du PIB. Par ailleurs, le volume attendu d’émissions
de titres de dette sur le marché de la part du Trésor améri-
cain se monte a pres de 900 milliards de dollars pour le qua-
trieme trimestre, du fait d’'une demande forte ; et probable-
ment un volume en baisse au trimestre suivant. En France,
le colt de la dette a augmenté de 33,9% en 2022 représen-
tant pres de 51,5 milliards d’euros et I'enveloppe allouée
dans le budget 2023 atteint un record a 54,7 milliards d’eu-
ros. Cette enveloppe ayant été révisée (+3,8 mds€) dans le
dernier projet de loi finances de fin de gestion pour 2023,
corrigeant une prévision trop optimiste du gouvernement
qui prévoyait que I'on ne dépasserait pas les 50,8 milliards
d’euros. Sans oublier que I'agence Standard & Poor’s a dé-
gradé la note de la dette frangaise a AA cette année. Autre-
ment dit, I'Etat francais, pour ne prendre que celui-ci en
exemple, emprunte plus cher I'argent qu’il utilise pour
payer les charges de sa dette qui continue de gonfler...

Ce contexte a également eu des impacts significatifs sur le
marché des changes. En fin d’année 2022 le dollar avait en-
tamé une correction importante face a I’euro ou a la livre
sterling, dans une période de forte volatilité. Ce mouvement
de correction s’est néanmoins estompé a partir du début de
I'année 2023 et avec des taux de change plus stables que
sur I'année précédente.
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Cependant, dans I’environnement risqué et 0.%0

avec les récents affrontements au Moyen-
H 7 Loy 0.85
Orient, les acteurs des marchés préférent la

détention d’actifs surs, le dollar en étant un 0.80

de premier choix.
0.75

Dans le sens contraire, le cycle économique

américain avancé, qui s’engage vers une 7"

baisse de la croissance, devrait profiter a
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Par ailleurs, quid des BRICS toujours en —— IPY/USD

quéte d’'indépendance face au dollar ? L’al-

liance économique a décidé d’effectuer ses échanges dans
ses devises domestiques, notamment en ce qui concerne le
pétrole, mettant en cause la domination historique du dollar
américain. Sachant que parmi la coalition créée en 2009 se
trouvent entre autres la Chine, le Brésil ou I'Inde et que 6
nouveaux membres I'ont rejoint cette année, la demande
de dollars dans les prochaines années pourrait s’en trouver
fortement impactée et on pourrait assister a une « dé-
dollarisation » de I'économie mondiale.
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Figure 7 : Taux de change (Reuters)

En revanche le yen japonais n’inspire aucune confiance tant
sa chute face au dollar est importante . Il suscite méme une
forme d’inquiétude, en particulier concernant I’évolution
des prix a la consommation dans le pays. Méme si la devise
nippone a profité de la correction de fin 2022, le yen a chuté
tout au long de I’année pour revenir a son plus bas de I’an-
née derniére. En outre, on constate que la bonne santé du
dollar face au yen est principalement due a la hausse des
taux longs américains, alors que les taux longs japonais
n’ont quasiment pas bougé du fait de la politique monétaire
de la banque centrale. La corrélation entre le spread de cré-
dit 10 ans US/Japon et le taux de change est d’ailleurs signi-
ficative.
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Figure 8 : Taux de change Dollar américain/Yen japonais

Durant I'année 2023 nous avons connu un abaissement de
la pression sur le plan économique, grace a la baisse de
I'inflation.

Mais qu’en est-il des marchés financiers, telles que les ac-
tions et indices ?
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La réaction des marchés financiers

La premiere réaction a une hausse de la rentabilité des
obligations et a un environnement qui reste risqué est de
penser a un transfert de capitaux du marché actions vers les
titres de dettes. Ceux-ci ont alors des rentabilités attractives
relativement au risque qu’ils représentent.
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Figure 9 : Volume échangés sur l'indice EUROSTOXX50 contre I'évo-
lution de I'EURIBOR 3 mois
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Figure 10 : Indice de volatilité de ’TEUROSTOXX 50
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Figure 11 : Etat de la dette allemande

Dans les faits, les volumes échangés sur I'indice EUROSTOXX
50 ont globalement diminué sur les deux derniéres années
alors que les taux ont grimpé. La diminution de la volatilité
sur les marchés confirme que les actions et indices boursiers
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sont apparus comme moins attractifs, y compris sur I'année

2023. Par ailleurs, les agences de gestion du trésor ont réus-

si a placer des montants élevés de dette sur le marché,

comme ['atteste le volume d’émission de dette allemande,

qui devraient atteindre 516 milliards d’euros sur I'année

2023 (hors green bonds et obligations indexées), signe
d’une forte demande de titres.

[ *™  De plus, en 2022 le contexte macroéco-
- 40%  nomique ainsi que géopolitique tendu,
| .o en plus du resserrement des conditions

de crédit, ont fait souffrir les marchés
[ actions, a I'exception du secteur de
P Y% Iénergie. Les acteurs de marché espé-
oo raient donc une année 2023 moins mo-
.y rose. La tendance haussiere de la pre-

miere moitié de I'année fut invalidée par
les derniers mois, plus compliqués que
prévu. Alors que les principaux indices
boursiers affichaient de bonnes perfor-
mances, la remontée du prix du pétrole et une légére in-
flexion dans les discours des banques centrales, notamment
du coté de la Fed, qui semble temporiser quant a I'assou-
plissement des conditions de crédit aux Etats-Unis, sont
venus perturber la croissance des marchés. A la fin juillet
2023, le NASDAQ, l'indice technologique américain avait
enregistré une hausse de plus de 40%. L’analyse du S&P500
par secteurs montre que jusqu’a présent ce sont les techno-
logies de I'information (+31.4% depuis le début de I’année)
ainsi que les communications (+33.6%) qui ont le plus pro-
gressé cette année. La bonne consommation outre-
Atlantique a également permis aux sociétés du secteur des
produits non essentiels d’enregistrer une hausse de 17,7%
de leurs valorisations boursieres, au sein de I'indice de réfé-
rence américain. En revanche, méme si on peut constater
une certaine amélioration, le secteur de I'immobilier a enre-
gistré une performance négative de -12,7%, alors que le
secteur de la santé a souffert a -9,5%. De méme les valeurs
industrielles ont reculé, perdant -1,9%. D’ailleurs, le Dow
Jones n’a pas particulierement réussi son année et se trouve
en ce moment dans les mémes eaux qu’au début du mois
de janvier.

Ailleurs sur la planéte et notamment en Europe, les indices
boursiers ont été plus timides mais ont quand méme pro-
gressé. Néanmoins, on note un clair ralentissement de la
croissance des indices boursiers depuis le milieu de I'été et
la hausse du prix de I’or noir n’y est évidemment pas étran-
gere.
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De plus, il est bien difficile de se lancer a la projection du
prix du pétrole tant la situation est incertaine. Au Moyen-
Orient on est loin de la désescalade et qu’en sera-t-il si la
situation s’étend aux pays voisins ? Dans un tel contexte on
peut imaginer une flambée des prix de I’énergie au global,
ce qui aurait évidemment des impacts importants sur la
valorisation des actions et indices boursiers. D’autre part,
on peut se demander si les acteurs de marché n’ont pas été
trop optimistes quant aux évolutions de la politique moné-

taire.

Sur le marché des matieres premiéres, on |’a dit, le prix du
pétrole est a nouveau sous tension. La guerre entre Israél et
le Hamas en est évidemment la premiere responsable. De
plus, 'OPEP+ qui s’est réuni au début du mois d’octobre a
décidé de diminuer sa production de 2 millions de barils par
jour en novembre 2023. En revanche, on évite I’emballe-
ment pour le moment. Néanmoins, cette situation pourrait
ne pas durer longtemps et un embrasement dans la région
pourrait faire grimper le prix du pétrole vers les sommets.
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Quid de la récession si c’était le cas, alors

que les occidentaux ont mis tous leurs
efforts pour lutter contre la hausse incontro-

lée des prix.

De meilleure augure, les tensions sur les
métaux sont redescendues en 2023. Les prix
avaient bien flambé a la fin de I'année der-
> niére, s’étendant sur le début de I'année
\\5’\@ actuelle. Cependant, depuis la fin du pre-
mier trimestre, les lots s’échangent a des
prix en baisse et permettant également une
baisse de I'inflation, méme si les prix restent a des niveaux
élevés. L'offre s’étant consolidée, on peut penser que ces
niveaux de prix devraient se maintenir et méme légérement
diminuer encore en 2024. De méme, le prix des matieres
premiéres agricoles est en déclin en 2023 et la baisse de-
vrait continuer au quatrieme trimestre et en 2024, grace a
'augmentation de la production. La réouverture du port
d’Odessa en Ukraine y est pour quelque chose. Par
exemple, la tonne de blé s’échangeait a 336,50 € le 25 oc-
tobre 2022, alors qu’elle coute aux alentours de 225 € a fin
octobre 2023.
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Figure 13 : Prix du pétrole US et prix de |'once d'or
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Les cryptoactifs

En février 2011, deux ans apres sa création, le cours du Bit-
coin atteint pour la premiere fois la parité avec le dollar : 1
Bitcoin vaut alors 1 dollar.

Dix ans plus tard, en 2021, il atteint son maximum histo-
rigue a 67 000 dollars. Il enregistre ensuite une violente
correction pour atteindre le 10 Mai 2022 environ 32 000€,
soit un recul de 57% par rapport a son record historique de
novembre 2021.
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Figure 14 : Historique des valeurs du Bitcoin [source : abcbourse]

L’histoire de la cotation du Bitcoin, reflet de I'engouement
des marchés pour les devises numériques est marquée par
plusieurs évenements, certains rattachés au monde finan-
cier traditionnel, d’autres inhérents au microcosme de la
DeFi :

. Le pic de 2017 trouve sa source dans |I'absence de
rendement des actifs traditionnels qui amene les
investisseurs a fonder leurs espoirs de gains sur des
actifs alternatifs ;

. L'envol d’aolt 2021 vient de l'investissement par
Elon Musk de 1.5 MrdsS de la trésorerie de Tesla
dans le Bitcoin, apportant ainsi une caution forte a ce
moyen de paiement ;

. Le soubresaut de 2021 provient d’abord du retourne-
ment d’Elon Musk annongant la fin des transactions
en Bitcoin pour ses Teslas. Elle est renforcée par les
restrictions mise en place par le gouvernement chi-
nois pour 'utilisation du Bitcoin ;

° La chute de 2022 s’explique principalement par deux
phénomeénes :
° la succession de scandales, mettant en

exergue les déficiences notamment en termes
de fiabilité de certains acteurs majeurs (Terra
UsD, FTX...);

. I’entrée dans le jeu des crytpo-actifs des insti-
tutions financiéres a partir de 2020. Cela a
introduit une corrélation entre les actifs bour-
siers des institutions technologiques et finan-
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ciéres, et les cryptoactifs. Ces mémes institu-
tions étant alors passablement malmenées,
elles ont entrainé dans leur chute certains
cryptoactifs.

. Le sursaut de fin 2023 prend notamment sa
source dans l'approbation imminente des ETF
Bitcoin aux Etats-Unis. Outre la reconnais-
sance institutionnelle que l'acte représente,
ce type de produit permettrait aux investis-
seurs de s’exposer aux cryptoactifs sans les
détenir.

L’historique du cours de I'Ethereum, autre cryptoactif sym-
bolique car prépondérant, suit exactement les mémes ten-
dances, ce qui atteste de I’extréme corrélation entre les
cryptoactifs.

Historique des valeurs de I’Ethereum [source : abcbourse]

L’amplitude est cependant bien moindre dans le soubresaut
de mi-2021 pour I'Ethereum, en comparaison de celle du
Bitcoin : en effet, dans le cas du Bitcoin, celui-ci trouvait sa
cause dans un traitement idiosyncrasique (relations avec
Tesla et le gouvernement Chinois).

La jeune histoire du Bitcoin et de I‘Ethereum (pour ne citer
gu’eux) met en évidence plusieurs patterns spécifiques a ce

type d’actif :

. Une croissance exponentielle sur la décennie pas-
sée;

. Une extréme volatilité, symptome du caractére hau-

tement spéculatif exacerbée par I'absence de ratta-
chement (ou adossement) a des actifs concrets et

réels ;

. Une configuration d’oligarchie ou quelques acteurs
prépondérants sont extrémement corrélés ;

. Une instabilité accrue liée a un paradigme encore en

construction, notamment du point de vue réglemen-
taire, de gestion des risques, et de déontologie,
comme en attestent les nombreux scandales.
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La fin d’un cycle (et I’émergence du suivant)

Cela aurait pu étre le titre de cet article, marqué
par la fin d’un cycle de hausse de prix incontrolée et donc la
fin du cycle de resserrement monétaire. Seulement, nous
sommes fin 2023 et non plus au début de I'été. Certains
événements sont venus estomper les efforts faits et re-
mettent en question la trajectoire des prix a la consomma-
tion notamment.

Ainsi, alors que le consensus s’accordait a dire que la Fed
allait commencer a assouplir ses conditions de crédit, cer-
tains banquiers ont tenu récemment un discours en faveur
du maintien des conditions de crédit en I’état. En Europe, la
BCE semble tout juste atteindre son taux cible et devrait
maintenir ce niveau de taux de référence I’année prochaine.
Elle pourrait étre amenée a revoir son discours a I’aune des
évolutions des situations économiques en Europe et géopo-
litiques en Ukraine et au Moyen-Orient. Ces événements
font craindre une envolée du prix du pétrole, qui avait déja
entamé une remontée ces derniéres semaines. Or, les
banques centrales ont déja engagé beaucoup d’efforts et
sont peu enclines a nouvelles hausses de taux qui feraient
vaciller les économies encore fragiles.

Si la situation s’enlise, elle pourrait déboucher sur une frag-
mentation sur le plan politique et économique. En outre,
sur le marché des matieres premiéres la guerre en Ukraine
et son lot de restrictions avait déja joué en ce sens sur
I’énergie ou les produits agricoles. Ainsi, on peut observer
une plus grande dispersion entre les prix d’'une méme ma-
tiere premiere depuis I'année 2022. Cette fragmentation
pourrait également entrainer des conséquences trés né-
fastes. En particulier une volatilité accrue sur le marché et
des prix plus élevés, en plus d’une offre disponible qui

s’amenuise.

Par ailleurs, d’autres secteurs comme I'immobilier pour-
raient devenir une préoccupation majeure, surtout si les
conditions de crédit ne s’assouplissent pas.

Enfin, méme encore adolescente, la finance décentralisée,
incarnée par deux de ses émissaires les plus célebres que
sont le Bitcoin et I'Ethereum, commence a s’insinuer dans
les pores de la finance traditionnelle. Malgré sa fourmillante
actualité, les perspectives qu’elle laisse entrevoir n’en atti-
rent pas moins les principaux protagonistes de la finance
traditionnelle, volontairement ou pas. Ce faisant, elle tisse
les liens d’une cohabitation entre les deux finances, voire
plus si affinités.
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Nos analyses

La DeFi, une Finance désintermédiée, prémices
d’une nouvelle organisation du systeme financier

Au-dela d’un bond technologique, la DeFi apparait
comme un « modele » disruptif, nécessitant une hybrida-
tion du systéme financier et de la réglementation affé-

rente.

Adoubée par certains, soutenant une Finance répondant
en priorité aux attentes des investisseurs et adaptable aux
évolutions de la technologie, discréditée par d’autres
mettant en exergue les risques d’un systeme disruptif
avec un niveau de maitrise relatif, la DEFI reste encore un
sujet discordant.

Introduction a la finance désintermédiée

La solidité de la « DEFI » repose sur une technologie qui a
fait ses preuves. Il s’agit d’'une architecture décentralisée,
basée sur des chaines de blocs (« blockchain ») et des proto-
coles fondés sur des contrats intelligents (« smarts con-
tracts »). Cette technologie permet des transactions sécuri-
sées, en « peer-to-peer » sans besoin de validation d’un
intermédiaire, ni d’'une autorité ou d’un dépositaires.

Dans cet écosysteme, les technologies de registres distri-
bués (DLT) utilisent un réseau de serveurs, qualifiés de
noeuds (ou « nodes ») pour enregistrer et stocker les tran-
sactions. La blockchain en est un sous groupe, doté, pour la
validation des transactions d’un mécanisme de consensus
d’acteurs sans aucune nécessité de confiance, et pour le

stockage d’une mécanique par bloc™.

LA « DEFI » EST un écosysteme principalement caractérisé
par la transparence et I'immuabilité du code informatique,
donc la tragabilité et 'automatisation. De la, découlent ses
principaux atouts :

. opérabilité accrue dans le temps et I'espace ;

. indépendance vis-a-vis des banques centrales et de
fagon plus générale de toute forme d’intermédiation.

Plus qu’une finance décentralisée, la « DEFI », s’apparente
davantage a une finance désintermédiée.

Intéréts pour le systéme bancaire et financier

La « DEFI » se distingue par sa capacité a offrir des services
autant aux particuliers qu’aux entreprises, via des applica-
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tions dédiées (DAPPS) par le biais de cryptomonnaies :

transferts de fonds, solutions de financement, produits
d’épargne et financiers.

La « DEFI » offre donc de véritables opportunités d’évolu-

tions :

° aux établissements financiers, en termes de transfor-
mation digitale et de diversification des offres ;

. aux utilisateurs finaux via des alternatives pour leurs
solutions de financement ainsi que pour le place-
ment de leurs liquidités ;

. a I’économie, en offrant des innovations technolo-
gique supplémentaires ;

. aux régulateurs, afin d’adapter le cadre réglemen-

taire garantissant la stabilité du systeme monétaire

et financier monétaire et financier.

Un des principaux enjeux de la « DEFI » consistait a donner
davantage de pouvoir aux usagers en s’exonérant des ac-
teurs du systéme financier classique, en contribuant ainsi a
la diminution des inégalités financiéeres. En effet, elle appa-
rait comme un moyen de renforcer I'inclusion financiere, de
par son accessibilité permettant au plus grand nombre de
personnes et d’entreprises de bénéficier de produits et
moyens financiers. Aujourd’hui, la réalité est plus nuancée
car la « DEFI » reste un systeme encore difficilement acces-
sible pour le commun des mortels en I'absence d’initiation.

Néanmoins, la blockchain a la possibilité de faire évoluer le
systeme bancaire intermédié notamment en ce qui con-
cerne les paiements interbancaires, les transactions finan-
cieres avec des impacts favorables en termes de codts et de
délais™".
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Le développement des investissements en rapport avec la
blockchain ou les technologies de registre distribué (DLT)
représentent une réelle opportunité de développement
pour les établissements financiers qui d’ailleurs poursuivent
leurs investissements dans ce sens. Ces dernieres contri-
buent a renforcer le financement de I'’économie grace a une
meilleure efficience des marchés de capitaux, des temps de
transactions réduits ainsi qu’une sécurisation accrue.

A ce jour, les acteurs bancaires participent aux développe-
ment et tests de solutions concernant la gestion de I'identi-
té numérique, les paiements ou encore, la gestion d’actifs,
tout en veillant a contenir des risques.

Hors pratiques spéculatives, d’autres réflexions ouvrent la
voie a des cas d’usages, variés tels que :

° La mise en place de laboratoires de recherche sur la
blockchain afin d’améliorer I'efficacité et réduire les

~ . N . 12

colts de services financiers ?/;
° L'ouverture d’un compte bancaire permettant aux

clients de gérer leurs dépdts en Bitcoins et en euros
dans une seule banque ;

° La tokenisation, permettant de lever des fonds paral-
lelement a la vérification de la prise en compte des
normes ESG des entreprises au niveau de leurs prises

R . . 11
de décisions d’investissement | ];

° Le renforcement du dispositif KYC pour répondre au
renforcement croissant de la réglementation en ma-
tiere de conformité, en proposant le stockage et le
tracage des données avec accord du client afin d’op-
timiser le parcours de I'Entrée En Relation,

° La sécurisation de la décentralisation du systeme de
gestion de lidentité numérique en réduisant le
risque des cyberattaques et de violation des données
personnelles. L’utilisateur final pourrait ainsi contro-
ler son identité numérique et bénéficier d’une intero-
pérabilité entre les différentes applications ban-

caires,

° L'investissement immobilier qui est caractérisé par
une multiplicité d’acteurs et des processus com-
plexes, augmentant les délais ainsi que les co(ts.

Risques et Fragilités
Un écosystéme encore mal régulé et contrélé

Ses caractéristiques attractives, innovantes et évolutives
pourraient aussi devenir les angles morts de la DEFI.
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En effet, I'écosysteme a convaincu un nombre non négli-
geable de particuliers non avertis, ayant été confrontés par
la suite a des pertes élevées en capital. La complexité des
mécanismes financiers ayant été masquée par la transpa-
rence du code, les interfaces d’acceés ainsi que les pro-
messes de rendement élevés.

Ensuite qu’en est-il du respect du Réglement Général sur la
Protection des Données ? Les contrats intelligents contien-
nent un code stocké dans la blockchain qui permet |’exécu-
tion automatique, d’une transaction sans l'intervention d‘un
tiers, selon les conditions fixées par le consensus des par-
ties. Sans intervention humaine, et réversibilité possible, la
mise en ceuvre du droit a I'oubli est impossible, alors que les
actions de chaque adresse sont enregistrées dans la block-
chain.

Sous un autre prisme de la conformité, I'absence de con-
trole relatif a I'origine des fonds ainsi que le pseudonymat
ne concourent pas au respect des réglementations relatives
au KYC (Know Your Consumer) ainsi qu’a la lutte contre le-
blanchiment de capitaux et de financement de terrorisme.

Enfin, malgré leur gravité y compris pour les banques clas-
siques, I'impact des cyber-attaques aupres des plateformes
provoque des fracas beaucoup plus dévastateurs sur la con-
fiance des utilisateurs, notamment ; compte-tenu de I'ab-
sence de garanties des dépots.

Un gouvernance encore opaque

Une autre ambiguité de la DEFI, révélatrice de sa vulnérabili-
té, réside justement dans son manque de véritable décen-
tralisation. La concentration et I'administration centralisée
des applications de cet écosysteme posent des questions en
termes de risques liés a la gouvernance et interrogent aussi
sur la fragilité systémique du modeéle. En effet, derriere la
dénomination de finance décentralisée, s’opérent des flux
de données tres centralisés impactant les protocoles, sous la
gouvernance de clés d’administrateurs ou de jetons de gou-
vernance alloués de maniére tres concentrée.

Des actifs hautement spéculatifs

Un autre point de fragilité de la DEFI est en rapport avec la
volatilité des cryptoactifs qui y sont échangés. Les « stable-
coins », actifs de réglement des transactions, indispensables
au fonctionnement de la DEFI, constituent les principaux
vecteurs de propagation des risques avérés vers les acteurs

. . s ez 14
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Réflexions sur I’avenir

Comme évoqué précédemment, la DeFi, repose sur des in-
frastructures blockchains, qui présente des caractéristiques
a I'opposé de la finance traditionnelle, sans intermédiaire.

Faudrait-il donc :

° Adapter rigoureusement le cadre réglementaire afin
de I'appliquer a cet écosysteme et obligeant, par la
méme, sa mutation en abandonnant ses différences
qui sont au cceur de son potentiel ?

° A contrario, laisser le systeme s’autoréguler en esti-
mant que tout cadre réglementaire serait chimé-
rique ?

Aux deux premiéres suggestions antagonistes, une troisieme
apparait ; I’évolution du systéme financier et monétaire qui
integrerait les principes de la DeFi tout en adaptant le cadre

réglementaire.

Un des principaux enjeux de la DeFi étant son accessibilité
par le grand public d’'une part, et les acteurs institutionnels
d’autre part, certaines contraintes réglementaires pour-
raient par conséquent servir ses intéréts.

L’Autorité de Controle Prudentiel et de Résolution (ACPR) a
initié des réflexions a ce sujet. Concernant la couche appli-
cative, il s’agirait de renforcer les smarts contracts via un
dispositif de certification portant sur la sécurité du code
informatique, la finalité étant de proscrire toutes interac-
tions avec un smart contract ne répondant pas aux exi-
gences de cette certification. A propos des utilisateurs, le
régulateur envisage d’encadrer 'acces aux services de la
Defi, via la mise en place d’une gouvernance des acteurs via
des organismes de controle.

La Banque des Reglements Internationaux (BRI) s’engage
dans une voie résolument novatrice sans perdre de vue le
role des banques centrales en matiere de stabilité moné-
taire et financiere. En 2019, elle a ainsi mis en place le « Hub
d’innovation de la BRI ».

Dans le cadre de ses récents rapports économiques annuels
la BRI a présenté sa vision du futur systéme monétaire nu-
mérique. Elle observe « qu'un systéme ancré dans une re-
présentation numérique de la monnaie de banque centrale
pourrait associer I'innovation aux propriétés essentielles que
sont la sdreté, la stabilité, la responsabilité, I'ouverture et

'efficacité ol .
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Un tel systeme serait a méme de s'adapter en permanence
dans I'intérét du public. La vision que livre la BRI du systeme
monétaire futur s'appuie sur la confiance dans les banques
centrales et a pour fondement une version numérique des
monnaies souveraines. « Le futur systeme monétaire et fi-
nancier améliorera I'ancien et pourrait ouvrir la voie a des
innovations ».

Quelques exemples d'innovations ont été identifiés dans le
cadre de ces travaux :

° Nouvelles méthodes de réglement des titres avec un
assemblage de toutes les étapes en une seule tran-

saction intégrée,

° crédits basés sur des contrats intelligents qui rédui-
sent le colt du financement pour les petites entre-
prises, améliorant ainsi les chaines d'approvisionne-

ment mondiales,

° partage amélioré des données sur les emprunteurs
potentiels, a I'aide d'une technologie qui protege la
vie privée, afin d'élargir I'accés au crédit pour les seg-
ments défavorisés de la population.

A titre d’exemple, la BRI et les banques centrales de France,
de Singapour et de Suisse ont mené a bien un projet intitulé
« Mariana » visant a tester le commerce transfrontalier et le
réglement des monnaies numériques de gros des banques
centrales entre les institutions financieres, en utilisant de
nouveaux concepts technologiques de finance décentralisée
(DeFi) sur une blockchain publique. La preuve de concept du
projet a été une réussite. Ce projet s’inspire donc des con-
cepts de la DeFi, en exploitant une blockchain publique pour
concevoir et tester un marché interbancaire transnational
des devises.
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Conclusion

Face a une technologie en évolution rapide, les régulateurs
ont une formidable opportunité de faire évoluer la régle-
mentation afin de sécuriser cet écosysteme, avec la gageure
de ne pas brider I'investissement pour I'innovation.

L'architecture décentralisée et autonome de la DeFi lui per-
met de limiter l'intervention d’intermédiaires, favorisant
ainsi I'accélération des services financiers, tout en limitant
leur coGt. Elle promeut aussi la disponibilité, la transparence
ainsi que la tragabilité. A ce titre, la finance décentralisée se
positionne indéniablement comme une composante ma-
jeure de I'avenir de la Finance.

L'incorporation de modalités réglementaires telles que le
I\/IiCA[B] devrait contribuer a rassurer les différents acteurs
des deux écosystemes, intermédiés et désintermédiés, et
par conséquent contribuer a davantage mettre en exergue
les apports technologiques ainsi que les nouveaux usages, a
contrario des investissements spéculatifs.

Ainsi, la banque de France ainsi que I’ACPR se sont pronon-
cées favorablement sur la tokenisation s’appuyant sur les
DLT afin de garantir la stabilité financiere en complément de
la finance intermédiée, « sans occulter les risques afférents
a ces technologies, notamment le risque cyber et la nécessi-
té de définir une gouvernance et un cadre réglementaire

. . 1
tout en soutenant I'innovation »[ ].

La question de la viabilité économique d’un établissement
financier s’exonérant de la prise en compte de ces nouvelles
technologies pourrait par ailleurs se poser. Les initiatives
menées par les principaux acteurs de la finance tradition-
nelle (investissements dans des start-up de ce secteur, pre-
miers pas dans la tokenisation, mise en place expérimentale
de MNBC (Monnaie Numérique de Banque Centrale)...) four-
nit une ébauche de réponse.
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La Blockchain, socle technologique
d’une révolution financiere

La DeFi (« Decentralized Finance ») s’appuie sur un
systeme financier basé sur la technologie blockchain,
sans intermédiaires, donc sans institutions finan-
ciéres monétaires telles que les banques centrales.
Elle permet d’acheter, de vendre, d’échanger, de
préter et d’emprunter des cryptoactifs sur un réseau
décentralisé.

Cette infrastructure est couplée a des protocoles
DeFi reposant sur des regles qui gouvernent un en-
semble d’applications dédiées, appelées
« DApps » (Decentralized Applications). Elles sont
généralement libres de droits : n’importe quel parti-
cipant peut voir et valider les regles du systeme,
mais aucun n’a le contréle du réseau. Ces applica-
tions numériques ou programmes résident et s’exé-
cutent sur une blockchain, c’est-a-dire un réseau
d’ordinateurs « pair a pair » plutét que sur des ser-
veL[u]'s, indépendamment du contréle de toute autori-
te'.

La blockchain

La blockchain et ses composantes technologiques sont au
cceur du fonctionnement de la Finance Décentralisée. Elle
est une technologie basée sur un réseau décentralisé de
« pair a pair » (“peer to peer”), dont les origines remontent
a la fin du XXe siecle et formalisée en 2009 avec I'apparition
du Bitcoin, créé par Satoshi Nakamoto.

La blockchain, concept détaillé pour la premiere fois dans
un « livre blanc » (White Paper), publié le 31 octobre 2008,
suit un protocole informatique qui permet de créer un re-
gistre de transactions datées, structuré en une suite de
blocs, par consensus au sein d’un réseau sans confiance
préalable entre les participants.

Elle est dite « décentralisée » d’abord parce que contrélée
non pas par une entité centrale mais par les détenteurs de
jetons ou « tokens ». Ensuite parce que son architecture
technique s’appuie sur des serveurs ou « nodes » sur les-
quels la méme information est distribuée, répliquée, et mise
a jour en temps réel.

Cette architecture décentralisée est le socle de la sécuri-
té d’'une blockchain : pour altérer les données stockées, il
faut pouvoir, soit modifier I'historique de I'information de
facon cohérente et homogéene sur tous les serveurs de la
blockchain, soit prendre le controle du processus de modifi-

cation.
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Il existe trois catégories de blockchain selon le niveau d’ac-

cés et le mécanisme de validation des transactions :

. Les blockchains publiques : elles sont inhérentes a la
Finance Décentralisée. Ouvertes a tous, elles ne né-
cessitent pas d’autorisation préalable pour participer
au réseau. Quiconque peut accéder a la blockchain,
du moment qu’il posséde un ordinateur (ou méme
un téléphone), méme si celui-ci n’a pas forcément la
puissance de calcul requise pour valider un bloc.
Chaque ordinateur constitue un nceud de la block-
chain.

. Les blockchains privées : elles sont réservées a un

groupe restreint d’utilisateurs qui se font confiance.

En tant que telle, par définition, ce n’est pas de la

Finance Décentralisée.

. Les blockchains de consortium : elles sont un com-
promis entre les deux (elles sont aussi dites « semi-
privées »), ou un nombre limité d’acteurs est autori-
sé a valider les transactions. Elles sont le fruit de la
collaboration de Banques privées, qui participent a
des expérimentations afin de créer leur propre cryp-
tomonnaie, et puisqu’il y a au moins un régulateur
(des institutions financieres en consortium), il s’agit

la encore de Finance Centralisée.
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Le fonctionnement de la blockchain
La blockchain est composée de plusieurs modules :

. un réseau de serveurs distribués, sur lequel s’appuie
le « Distributed Ledger » (cf plus bas) ;

. un algorithme de cryptage, aussi appelé « hashage »,
pilier des équations de minage ;

. une mécanique automatisée de validation des tran-
sactions qui stipule qu’une transaction ne peut étre
validée que si une majorité de participants s’accorde
sur sa validité . Un « consensus » est alors atteint ;

. une mécanique de gestion par bloc des données.

La blockchain permet de créer et de gérer des bases de don-
nées distribuées et sécurisées, appelées Distributed Ledger
(registre distribué). Une transaction, une fois qu’elle est
vérifiée, va étre combinée avec les autres pour constituer
un nouveau bloc de données pour le registre, crypté mais
accessible aux membres du réseau.

Dans le cas du Bitcoin, une des composantes de la DeFi,
cette technologie s’appuie sur des équations complexes,
qgue doivent résoudre les « mineurs », avec la puissance de
calcul de leur machine (les nceuds du réseau, soit les ordina-
teurs des membres), dont la solution est « hachée » (a) pour
produire une « empreinte » qui constitue la « preuve de
travail » :

Pour qu’un bloc soit ajouté a la blockchain, il faut qu’il soit
approuvé par la majorité des noeuds du réseau selon un
mécanisme de consensus, dont il existe plusieurs types, tels

que:
. la preuve de travail ou « proof-of-work » ;
. la preuve d’enjeu ou « proof-of-stake » ;

. ou les algorithmes de consensus distribués.

Il permet ainsi de garantir la sécurité et la fiabilité du sys-
teme, en évitant les doubles dépenses ou les attaques mal-
veillantes'™.

Création du
block
représentant
£}
transaction

Saisie de la
transaction

Mise a jour
distribuée au
réseau

Transaction
validée

Envoi du block
atous les
nodes
(participants du
réseau)

Ajout du bloc
a la chaine
existante

Validation
dela
transaction

Rémunération
du node
valideur

Qu’est-ce que le « hachage » ?

sieurs criteres précis :

départ est le méme, alors le résultat doit étre le méme.

Les fonctions de hachage sont des suites d’opérations mathématiques et cryptographiques produisant des résultats, nom-
més « empreinte » ou « signature », permettant de prouver la provenance ou le contexte d’un message informatique par la
confirmation de certaines propriétés, tout en cryptant le contenu du message

I, ces fonctions sont censées répondre a plu-

° Le déterminisme : le résultat de la fonction doit étre invariable en toutes circonstances. Quel que soit le moment ol
la fonction est utilisée, la personne qui s’en sert ou la quantité de fois que la fonction est utilisée, si le message de

° L’efficacité : la fonction de hachage doit permettre d’obtenir un résultat immédiat, autrement elle risque de ralentir
de maniere excessive les systemes informatiques qui en dépendent.

. La résistance aux attaques : il ne doit pas étre possible de recréer le message d’origine a partir du résultat de la fonc-
tion, sauf en essayant tous les résultats possibles un par un.

° L’aisance de distinction : deux messages extrémement similaires doivent générer deux résultats facilement différen-
Ciés.

. L’unicité des résultats : il doit étre impossible de générer deux résultats identiques avec deux messages différents.
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La blockchain offre donc de nouvelles possibilités pour le
partage et la gestion des données. Elle garantit pour chaque
transaction :

. la transparence : chaque participant au réseau a ac-
cés aux transactions réalisées,

. I'immuabilité : elle rend en théorie impossible d’alté-
rer les transactions, du fait de la mécanique distri-
buée,

. la tragabilité : tout I'historique des transactions est
disponible,

. I'automatisation : elle s’exonére d’intermédiaire lors

du traitement de la transaction (donc co(t et inertie
limités, opérabilité illimitée dans le temps et I'es-
pace).

En contrepartie, elle présente encore des axes d’améliora-
tion tels que la scalabilité, la gouvernance, la régulation ou
méme, pour la blockchain originelle, une consommation
d’énergie peu compatible avec les appels a la rationalisation

actuellement en vogue .

A titre d’exemple, la blockchain « Bitcoin » est plus énergi-
vore que les Pays-Bas ou la Norvége. La blockchain d’Ethe-
reum est une illustration des évolutions de la « jeune »
technologie Blockchain.

Les spécificités de la blockchain d’Ethereum

L'architecture de la blockchain d’Ethereum est similaire a
celle du Bitcoin, mais comporte des fonctionnalités supplé-
mentaires :

. elle permet de programmer et d’automatiser des
transactions financiéres : ce sont les Smart Contracts,
et, grace aux propriétés de la blockchain, ils sont
infalsifiables et non-répudiables. Vitalik Buterin, le
fondateur d’Ethereum, a voulu créer une blockchain
disposant de son propre langage de programmation,
permettant aux utilisateurs de créer des applications
décentralisées, a la base de la DeFi;

° un autre atout de cette blockchain par rapport a celle
du Bitcoin : ce ne sont plus les transactions qui sont
stockées, mais aussi I'état des comptes, c’est-a-dire
le solde, ainsi que le code des Smart Contracts. La
validation d’une transaction s’appuiera sur ce solde
et s’exonérera du minage (cf proof-of-work / proof-
of-stake plus bas).

Ethereum est donc un écosystéme de contrats intelligents
ou « smart contracts » permettant I'exécution automatique
d'accords entre parties, sans faire appel a des intermé-
diaires centralisateurs.
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Les Contrats Intelligents (« Smart Contracts »)

Les Contrats Intelligents (Smart Contracts) sont des pro-
grammes qui s’auto-exécutent dés que des conditions pré-
définies au contrat sont réunies. Ce concept a pour but de
substituer le droit au code informatique, a I'image de la cé-

\ . . . 6
lebre maxime de Lawrence Lessig : « Code is Law ».®

Si une transaction remplit les conditions requises par le
code inscrit dans le « smart contract », celle-ci sera exécu-
tée sans validation d’aucun intermédiaire. Le code contient
donc l'intégralité des termes et des regles de fonctionne-
ment des transactions telles qu’elles ont été définies a I'ini-
tiation du projet. Une fois le « smart contract » envoyé sur
la Blockchain, celui-ci n’est plus modifiable (d’ou I'immuabi-
lité).

Les DEX, plateformes d’échanges décentralisées, s’appuient
sur les smart contracts pour gérer de fagon automatique
tout le processus de transaction, maximisant ainsi la liquidi-
té des actifs. La DEX est intégralement déployée sur la
blockchain et interagit directement avec les « wallets » des
utilisateurs. A la différence des CEX (« centralized ex-
change »), I'utilisateur garde la propriété de ces actifs tout
au long de la transaction.

Trois principaux types d'échanges décentralisés sont actuel-
lement utilisés, et comme pour la finance traditionnelle s’ar-
ticulent autour de la loi de |'offre et de la demande. Ils s’ent
distinguent dans la maniéere dont ils exploitent les spécifici-
tés de la blockchain :

. Les Automated Market Makers :
d’un actif est déterminé par des algorithmes en fonc-

le prix d’échange

tion de la présence de I'actif sur la plateforme.

. Les carnets d'ordres : le prix d'un actif résulte des
prix d’achat et de vente proposés par les participants
au réseau.

. Les agrégateurs de DEX : une combinaison des deux
ci-dessus.
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Proof-Of-Work VS Proof-Of-Stake

Les « Proof-Of-Work » et « Proof-Of-Stake » sont les pierres
angulaires de la sécurisation des données des réseaux dé-
centralisés. Elles représentent les deux mécaniques de con-
sensus les plus répandues pour valider les transactions.

Proof-Of-Work : I'exemple du Bitcoin

La preuve de travail, ou proof-of-work en anglais, est un
systeme qui permet de sécuriser un réseau informatique
décentralisé, comme celui de Bitcoin : il consiste a deman-
der aux participants du réseau, appelés mineurs, de ré-
soudre des problemes mathématiques difficiles, qui nécessi-
tent beaucoup de puissance de calcul [cf. encart dédié au
« hachage »]. Le premier mineur qui résout le probleme
peut ajouter un nouveau bloc a la chaine de blocs, qui con-
tient les transactions validées : il recoit alors 6,25 Bitcoins
en récompense. Cette rémunération est réduite de moitié
tous les 210 000 blocs validés, ce qui arrive tous les 4 ans
environ. Cette réduction, dont la prochaine occurrence est
prévue pour fin 2023, est appelée « halving ».

La preuve de travail garantit que personne ne peut modifier
ou falsifier les données du réseau, car il faudrait disposer
d’une puissance de calcul supérieure a celle de tous les
autres mineurs réunis : la preuve de travail est donc un
moyen d’assurer la confiance et le consensus dans un sys-
teme décentralisé. Le nombre de Bitcoins en circulation
aujourd’hui est de 17 millions, et la limite a été fixée a 21
millions par son créateur : cette limite ne pourra pas étre
modifiée.

La rémunération offerte au mineur a pour fonction de créer
de la monnaie mais aussi de créer de nouveaux blocs, et de
faire en sorte que la blockchain évolue constamment [7];

La preuve de travail présente quelques limites, telles que :

° Le codt élevé de la sécurisation du systeme & I'impact
écologique, lié a une consommation d’énergie impor-
tante. Par exemple, le réseau Bitcoin consomme plus
d’énergie que les Pays Bas ;

° La vulnérabilité aux attaques des 51 % : il est théori-
quement possible pour un acteur seul ou un groupe
d’acteurs de réunir plus de la moitié de la puissance
de calcul du réseau et de prendre le contréle de la
chaine de blocs. Il pourrait alors effectuer une double
dépense lucrative ou censurer des transactions ;

la difficulté

croissante des problemes a résoudre rend le minage

. La concentration du pouvoir minier :

inaccessible aux petits acteurs. Seuls les grands
groupes disposant de matériel spécialisé et d’écono-
mies d’échelle peuvent rester rentables. Cela crée un
risque de centralisation et de collusion entre les
grands mineurs.
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Il existe d’autres systemes alternatifs, comme la « preuve
d’enjeu » ou « proof-of-stake » en anglais, palliant a certains
de ces problemes.

Proof-Of-Stake : I'exemple d’Ethereum

La preuve d’enjeu, ou proof-of-stake en anglais, est un sys-
teme qui permet de sécuriser un réseau informatique dé-
centralisé, comme celui de certaines crypto-monnaies. Il
consiste a demander aux participants du réseau, appelés
validateurs, de verrouiller une partie de leurs jetons (leur
“enjeu”) pour prétendre a pouvoir valider des blocs supplé-
mentaires dans la chaine de blocs et pouvoir toucher la ré-
compense, s’'il y en a une. La preuve d’enjeu garantit que
personne ne peut modifier ou falsifier les données du ré-
seau, car il faudrait disposer d’un enjeu supérieur a celui de
tous les autres validateurs réunis. La preuve d’enjeu pré-
sente plusieurs avantages par rapport a la preuve de travail,
qui est le systéme utilisé par Bitcoin. Elle consomme moins
d’énergie, elle est plus rapide, elle est plus évolutive et elle
évite la concentration du pouvoir minier ..

Il existe différents types de preuve d’enjeu selon le mode de
sélection et le mécanisme de consensus des validateurs. Par
exemple, la preuve d’enjeu aléatoire choisit les validateurs
en fonction de leur enjeu et d’un facteur aléatoire. La
preuve d’enjeu par dge prend en compte la durée de déten-
tion des jetons en plus de leur quantité. La preuve d’enjeu
déléguée permet aux détenteurs de jetons de déléguer leur
pouvoir de validation a des nceuds élus. La preuve d’enjeu
liguide combine la délégation avec la possibilité de retirer
son enjeu a tout moment ..

La preuve d’enjeu est donc une innovation majeure qui
offre de nouvelles possibilités pour le partage et la gestion
des données. Elle est utilisée par de nombreuses crypto-
monnaies, telles que Peercoin, Nxt, BlackCoin, Ethereum 2.0
ou Cardano.


https://fr.wikipedia.org/wiki/Preuve_d%27enjeu
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Cependant, la preuve d’enjeu présente aussi des
inconvénients, tels que :
. La complexité des algorithmes qui en dérivent, no-

tamment induite par la résolution du probleme du «
rien en jeu » (« nothing at stake »). Cette complexité
rend les modeles plus difficiles a analyser que celui
de la preuve de travail ;

. Le risque de centralisation et d’oligarchie : les valida-
teurs les plus riches ont plus de chances de valider
les blocs et de toucher les récompenses, ce qui ren-
force leur avantage. De plus, certains systémes de
preuve d’enjeu permettent aux détenteurs de jetons
de déléguer leur pouvoir de validation a des nceuds
élus, ce qui peut créer des situations de collusion ou
de corruption;

. La vulnérabilité aux attaques « long range » : il est

possible pour un acteur malveillant de créer une

chaine alternative en partant d’un bloc ancien et en

utilisant son enjeu pour valider des blocs fictifs. Il

pourrait alors tenter de convaincre les autres noeuds

gue sa chaine est la plus longue et donc la plus légi-
time.

D’autres systémes alternatifs existent tels que la preuve
d’autorité ou proof-of-authority en anglais, et sont encore
en cours de développement.

Ces mécaniques de validation donnent lieu a deux type de

stratégie de capitalisation. A I'instar des comptes rémunérés

en finance traditionnelle, la finance décentralisée permet de
faire fructifier la détention et le prét des cryptoactifs via :

. le « yield farming », qui consiste pour une investis-
seur a mettre ses cryptoactifs a disposition de pools
de liquidité, et recevoir en échange une rémunéra-
tion pour son « prét » ;

° Le « staking », basé sur la preuve d’enjeu, qui con-
siste, pour un investisseur a se positionner en
« valideur » et a étre rémunéré pour avoir verrouillé
son jeton.

La blockchain : une technologie prometteuse,

perfectible et encore en évolution
En s’appuyant sur une solution technologique innovante, la

finance décentralisée ouvre des perspectives de services
améliorés a tous les types d’utilisateurs :

. réactivité et autonomie : dans cet écosysteme acces-
sible a tous, elle permet des I'ouverture de contrats
de réaliser des transactions. Sans intermédiaires, les
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transactions sont aussi beaucoup plus rapides que les
échanges traditionnels, en sans limite spatiale. De
plus, les frais inhérents a ces transactions sont ré-
duits, sinon nuls.

° Avec un controdle total des fonds, les utilisateurs peu-
vent réaliser leurs opérations sans transfert de pro-
priété.

. Tragabilité et immuabilité : grace aux plateformes
blockchain, ces échanges sécurisés sont facilement
tragables et inaltérables.

Agée d’a peine 15 ans, la blockchain a déja connu une ex-
pansion mondiale, révolutionné la conception des transferts
de valeur et se positionne désormais en concurrent crédible
aux services financiers traditionnels, via la tokenisation et
les cryptomonnaies. Pourtant sa technologie est toujours en
constante évolution d’une part, et perfectible d’autre part,
notamment en termes de sécurité et de performance.

Les exemples de défaillances exploitées par des pirates pour
le cas du « DAO
project » dont 'algorithme du « smart contract » présentait

détourner les fonds collectés sont légion :

des lacunes en est une illustration célebre "”.Selon Chaina-
lysis, société américaine d’analyse de blockchain, 2 milliards
de dollars ont été dérobés via 13 piratages des ponts inter-
chaines entre janvier et aolt 2022. Les ponts inter-chaines
sont des outils qui permettent aux investisseurs de déplacer
rapidement leurs actifs numériques d’un réseau blockchain
a un autre. Ces attaques représentent 69% des vols de cryp-
tomonnaies cette année-1a ",

Les performances des blockchains en I’état limitent les pers-
pectives d’application a grande échelle et sont d’ailleurs un
point sensible de la création des cryptomonnaies par les
banques centrales [cf articles des cryptomonnaies par les
BC]. A titre d’exemple :

. La blockchain Bitcoin peut traiter 7 transactions par
seconde ;
. La blockchain Ethereum peut traiter 20 transactions

par seconde ;

° Visa peut traiter 24 000 transactions par seconde.


https://bing.com/search?q=
https://bing.com/search?q=
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Outre les innovations déja avancées ci-dessus (smart con-
tracts , proof-of-stake...) les innovations, encore a I’étude,
fleurissent pour améliorer la robustesse et la scalabilité des
blockchains.

Les solutions dites de « layer 1 » ou « on-chain », large-
ment utilisées par Bitcoin ou Ethereum, consistent & modi-
fier la couche principale du réseau blockchain (taille des
blocs, processus de validation...) afin de lui faire gagner en
scalabilité. La fragmentation (ou « sharding »), également
une solution de type « layer 1 », est une technique déja bien
connue des gestionnaires de bases de données. Elle dé-
coupe ou fragmente la base des données en segments gou-
vernés par les nceuds (ou « nodes ») qui lui ont été alloués.
Ce faisant, elle répartit le stockage en mémoire ou sur
disque sur les nceuds disponibles et exonére la blockchain
de stocker toute la base de données sur tous les noeuds ',
Les solutions de type « layer 2 » ou « off-chain » visent
surtout a sortir des chaines ou des bouts de chaines en exé-
cutant les transactions en dehors de celle-ci pour alléger sa
charge.

Quelques exemples :

. les « rollups » sont des protocoles qui traitent et exé-
cutent les transactions en dehors de la couche princi-
pale. lls restituent ensuite a la chaine principale une
information compressée, limité a son état [13] ;

° Les « nested blockchain », sortes de sous-traitants de
la chaine principale. La chaine principale assigne a sa
« fille » des taches pour lesquelles elle lui fournit les
paramétres de traitement. Celle-ci exécute sur son
infrastructure les transactions ;

. Les canaux d’état (“State channel”) ou les transac-
tions les plus simples et a faibles impacts sont exécu-
tées hors-chaine, donc pas sur la blockchain en s’exo-
nérant du (lourd) processus de validation. Seuls les
états finaux apparaissent alors dans la blockchain ;

Conclusion

Si la Finance Centralisée (CeFi) se base sur la Loi, la Finance
Décentralisée (DeFi) fait confiance au code. La sécurité des
fonds est supérieure lorsqu’il y a des Institutions en support,
méme si le niveau de sécurisation n’atteint pas toujours
100%. En plus de la possibilité de convertir aisément la
monnaie fiat [monnaie émise et régulée par un gouverne-
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ment ou une banque centrale] en monnaie numérique, les
clients peuvent généralement profiter d’une interface intui-
tive, qui leur permet de faire facilement leurs premiers pas
avec les actifs numériques. Dans ce milieu hautement con-
currentiel, les services évoluent en permanence pour satis-
faire les attentes des clients et combler les lacunes identi-
fiées. (10) Les principales évolutions attendues de la DeFi
concernent d’abord son fonctionnement :

. I'abandon progressif de la Proof-of-Work énergivore
pour I'adoption de solutions plus en phase avec les
considérations écologiques d’aujourd’hui, a I'image
de la Proof-of-Stake, moins gourmande en puissance
de calcul ;

. la démocratisation des « smart contratcs » pour une

décentralisation et une automatisation compléte.

Ensuite, I'expansion des crypo-actifs pose la question de la
scalabilité des solutions techniques, dont I’amélioration des
performances reste une condition « sine qua non » au dé-
ploiement de ces produits. Pour autant, ces évolutions ne
pourront se développer au détriment de la sécurité. Au con-
traire, a la lumiere de I'historique récent, celle-ci souffre
encore de déficiences fragilisant la croissance de cette tech-
nologie. Selon le « trilemme de la blockchain », combiner
ces trois exigences « sécurité, scalabilité, décentralisation »
est ardu sinon impossible. Le dépasser sera pourtant indis-
pensable a la démocratisation de la blockchain.

L’entrée dans la danse des principaux acteurs de la finance
traditionnelle (banques centrales et banques privées) de-
vrait appuyer la tendance, et les investissements dans le

domaine en mettant I'accent sur :

. Le renforcement des contrdles de sécurité et protec-
tions contre le piratage ;

. la mise aux normes des pratiques de lutte contre la
fraude et les défauts de gestion, notamment ceux a
I'origine des scandales ayant émaillés I’histoire ré-
cente de la DeFi;

. I'utilisation de nouvelles solutions techniques, ou la
transposition de solutions déja existantes a la finance
décentralisée ;

. la popularisation des services fournis, les établisse-
ments financiers traditionnels étant alors un vecteur
de distribution et de vulgarisation pour la finance
décentralisée.
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La Tokenisation des données bancaires

La sécurisation informatique des données bancaires par
les institutions financiéres est devenue de plus en plus im-
portante, notamment, face a la multiplication des tenta-
tives de fraude. Des lois et réglementations (le RGPD par
exemple) sont alors mises en place par les gouvernements
et organismes de régulation afin d’obliger les établisse-
ments a mettre en place les protections nécessaires afin de
garantir aux clients la sécurisation de leurs données.

La stabilité et I'autonomie de la blockchain ont permis de
mettre en place un systeme de stockage sécurisé des don-
nées sécurisée, la tokenisation. Ce processus est de plus en
plus utilisé par les institutions financiéres afin de protéger
les clients et leurs données.

Les données bancaires et leur sécurité

Les données bancaires sujettes a I'obligation d’étre sécuri-
sées constituent une liste non exhaustive mais certaines,
récurrentes, méritent d’étre mentionnées.

D’abord les informations d’identification personnelle telles
que le nom, le prénom, le numéro SIRET pour les entre-
prises, le numéro de téléphone, I’adresse ou encore la date
de naissance. Elles sont, notamment, nécessaires lors de
I'ouverture d’un compte bancaire ou pour identifier les titu-
laires des comptes.

Ensuite, , les informations de compte, telles que les numé-
ros de compte bancaire, les numéros de carte de crédit, les
numéros de compte d’épargne... doivent évidemment étre
prises en compte afin de réaliser des transactions finan-
cieres et doivent donc étre protégées de tout accés non
autorisé.

A propos des transactions financiéres, il convient, égale-
ment, d’identifier les données sensibles les concernant,
telles que I'historique de ces transactions, incluant le mon-
tant des paiements, des retraits, des dépo6ts et des vire-
ments ainsi que les leurs destinataires et expéditeurs. Ces
données doivent étre conservées en toute sécurité pour les
raisons fiscales et de conformité.

Enfin, 3 toutes ces données bancaires citées précédem-
ment, il faut ajouter les données d’authentification comme
les noms ou numéros d’utilisateur, les mots de passe, les
codes PIN et autres codes de sécurité pour accéder aux
comptes en ligne ou effectuer des opérations. La sécurité de
celles-ci est indispensable afin de prévenir toute tentative
de fraude.
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Les établissements bancaires sont motivés a plus d’un titre

pour sécuriser ces données a risque.

Tout d’abord, pour une problématique de protection de la
vie privée, les informations d’identification des clients,
telles que leur nom, leur adresse ou encore leur date de
naissance, sont personnelles et sensibles. Leur exposition a
des tiers non autorisés serait considérée comme une viola-
tion de la vie privée et pourrait notamment exposer les
clients a I'usurpation d’identité.

Ensuite, la protection des données de compte, des numéros
de carte de crédit et des informations d’authentification
permettent de prévenir la fraude. En effet, celles-ci sont des
cibles privilégiées pour les fraudeurs et une sécurité insuffi-
sante peut entrainer des fraudes financieres, des débits non
autorisés et des pertes pour les clients des établissements

bancaires.

De plus, de nombreuses réglementations et lois gouverne-
mentales en France, en Europe (le Réglement Général sur la
Protection des Données ou RGPD par exemple) obligent les
institutions financiéres a protéger les données bancaires de
maniére adéquate sous peines de sanctions financiéres et
des répercussions légales pour I’établissement financier.

De fagon générale, une faille de sécurité entache la réputa-
tion de I'établissement et se traduit par une perte de con-
fiance de la part des clients et des partenaires de I’établisse-
ment.
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Les principes de la tokenisation

Depuis la naissance de la DeFi (Decentralized Finance ou
Finance Décentralisée), de nombreuses applications s’ap-
puient sur la blockchain afin de gagner en stabilité et se pas-
ser d’intermédiaire. La tokenisation est un processus utilisé
notamment dans le domaine de la sécurité informatique
pour transformer des données en une représentation aléa-
toire, appelée token ou jeton, qui ne contient aucune infor-
mation directement identifiable. Ce processus a pour but
de protéger la confidentialité des données tout en per-
mettant leur utilisation'.

Le processus est le suivant'® :

° Dans un premier temps, les données sont collec-
tées;

° Ensuite, un algorithme de tokenisation [cf. notion de

« hashage » dans article sur les composants tech-
niques] est sélectionné. Cet algorithme est utilisé
pour générer des tokens uniques et aléatoires a par-
tir des données d’origine ;

° les tokens sont créés a partir de cet algorithme. Les
données d’origines sont remplacées par les tokens
générés par l'algorithme. Seule I'algorithme per-
mettra de récupérer les données a partir du token ;

. par la suite, les tokens générés sont stockés dans une
base de données sécurisée, la blockchain. Cette base
de données peut étre isolée et protégée pour garan-
tir que les données d’origine ne sont plus nécessaire-

ment stockées de maniére accessible ;

. enfin, lorsqu’une application ou un service a besoin
d’accéder aux données tokenisées, elle utilise le
token approprié en passant par I'algorithme.

Les applications et les services peuvent fonctionner avec les
tokens sans avoir besoin d’accéder aux données réelles.

Chiffrement des données versus tokenisation

La tokenisation doit bien étre différenciée du chiffrement
des données qui était utilisé jusque-la pour protéger de
nombreuses informations. En effet, le chiffrement utilise
une clé afin de rendre illisibles les données sensibles qui
seront utilisées en appliquant la clé de chiffrement, alors
que la tokenisation crée un jeton qui ne peut étre utilisé
qu’a l'aide de I'algorithme utilisé lors du processus de créa-
tion.

Le simple acces a la clé de chiffrement est donc un risque
pour la protection des données chiffrées alors que I’algo-
rithme de tokenisation seul ne suffit pas a accéder aux don-
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nées : il convient également d’avoir accés au jeton créé et
stocké dans la blockchain. Il n’est pas rare que ces deux sys-
témes soient utilisés de maniére consécutive, les données
sont, dans ce cas, d’abord chiffrées a I'aide d’une clé, puis
un jeton contenant les données chiffrées est créé a I'aide
d’un algorithme de tokenisation.

Pour conclure, la tokenisation contribue a minimiser les
risques de vol de données et de compromission de la confi-
dentialité, tout en permettant l'utilisation des données
tokenisées de maniére sécurisée. Elle est progressivement
utilisée dans le domaine bancaire afin de protéger les don-
nées sensibles des clients.

Quelques exemples d’application

De nombreuses applications utilisant la tokenisation ont
d’ores et déja été mises en place par des institutions finan-
cieres afin de sécuriser les données sensibles et ainsi limiter
le risque de leur divulgation ou utilisation frauduleuse.

Ces utilisations peuvent étre diverses et variées.

Tout d’abord, le portefeuille mobile Apple Pay : celui-ci per-
met de stocker un token sur un appareil mobile ou une ta-
blette, en lieu et place d’une carte de crédit et ainsi de réali-
ser le paiement directement via le token stocké sur I'appa-
reil sans que les informations de paiement n’y soient pré-
sentes. Cela prévient notamment la mise en danger des
données de paiement (numéros de cartes, dates de validité
de celle-ci...) lorsque le téléphone est perdu ou volé.

De son c6té, MasterCard, le systeme de paiement et de re-
trait mondial, offre la possibilité a ces clients, particuliers
comme entreprises, de stocker les informations concernant
les comptes bancaires et cartes de crédit” (des particuliers
et entreprises clientes mais également des particuliers et
entreprises faisant des transactions avec les clients) directe-
ment sous forme de tokens afin que celles-ci ne puissent
pas étre accessibles par des individus extérieurs. De plus, les
informations de paiements et transactions financiéres sont
elles aussi tokenisées afin d’éviter leur fuite.

Certaines banques proposent, a leur maniere, la tokenisa-
tion a leur client dans le but de protéger leurs données de
maniére plus sécurisée.
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Par exemple, la BBVA, le groupe bancaire multinational es-
pagnol, propose a ses clients la possibilité d’activer un token
permettant d’accéder a son application[sl. Une fois le token
activé, aucune donnée de cartes de crédit, d’historique de
transactions, de contrats de prét... n’est plus stockée mais
est rendue accessible par I'utilisation du token par I"utilisa-
teur, ce qui, a l'instar d’Apple Pay, prémunit le client contre
les pertes et vols d’appareils.

La banque américaine JPMorgan va, quant a elle, encore
plus loin dans le processus de tokenisation des données
bancaires, puisque ce sont, dans le cas présent, les transac-
tions elles-mémes qui sont réalisées via la blockchain. Alors
qgu’elle permettait déja de réaliser des transactions entre les
clients de la banque via son token dédié (Onyx Coin™), qui
autorisait les paiements et virements en dollar et en euro a
étre directement inscrits dans la blockchain, son service de
tokenisation, Tokenized Collateral Network (TCN), va per-
mettre dans le futur de réaliser les échanges financiers avec
les autres banques. Un premier échange a déja été réalisé
entre JPMorgan et la société de gestion d’actif BlackRock.
Goldman Sachs, devrait bientdt commencer a utiliser ce
service également™ . Les banques suisses ont déja montré
un intérét concernant la possible utilisation d’un service
similaire pour leurs clients.

En France, la Société Générale n’a pas encore mis le pied
dans le monde de la tokenisation mais I’a fait dans la block-
chain, en créant son propre stablecoin, le CoinVertible. Celui
-ci, dont le cours est adossé a celui de I'’euro, permet a ces
clients d’investir dans le domaine de la cryptomonnaie sans
avoir a subir la volatilité de ses cours.

Conclusion

De plus en plus d’instituts financiers utilisent la tokenisation
afin de protéger les données qu’ils manipulent et garantir
une meilleure sécurisation de celles-ci. A I'avenir, la tokeni-
sation a vocation a se démocratiser, non seulement dans la
diversité des données couvertes mais aussi sur les péri-
metres concernés. Elle apparait notamment comme une
solution de plus en plus crédible dans la collecte des infor-
mations « ESG » (Environnementaux, Sociaux et de Gouve-
rance) des entreprises. En effet, ses propriétés de décentra-
lisation, immuabilité, tracabilité, et transparence se prétent
particulierement a un exercice de collecte de plusieurs cen-
taines de points de données par entreprises.
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Banques centrales et Cryptomonnaies : « Je t'aime, moi non plus »

Le premier concept de « monnaie » est apparu 3000 ans
avant JC sous la forme de grains d’orge pour fournir un
moyen de transfert de valeur quantifiable a la fois stable
dans le temps et I'espace, homogeéne, universel, et mesurer
les unités de compte. Les premieres monnaies
« métalliques » ont été frappées en 650 avant JC autour de
la mer Egée. Depuis, I’histoire a été jalonnée par I’appari-
tion, et parfois la disparition, de différentes formes de
monnaies, physiques ou digitales jusqu’aux derniéres nées
que sont les cryptomonnaies.

Les motivations derriere la création des MNBC
(Monnaies Numériques de Banque Centrale)

Le caractere décentralisé de la DeFi, en fournissant un droit
d’accés quasiment sans limite ni de temps ni d’espace sur
I’'administration de monnaie a n'importe quel acteur, privé
ou public, déplace le centre de gravité monétaire des insti-
tutions financieres et banques centrales vers les administra-
teurs des blockchains. La désintermédiation limite, sinon
contourne, non seulement leur pouvoir de stabilisation
mais aussi leurs fonctions de controle et de régulation.

L’essor récent et exponentiel des cryptoactifs renverse donc
le paradigme monétaire pour les institutionnels : les crypto-
monnaies se présentent d’abord comme des concurrents
échappant a leur emprise. Cependant, elles peuvent aussi
étre appréhendées comme des opportunités pour les
banques centrales et Etats de stabiliser et renforcer les sys-
téemes monétaires existants en exploitant les caractéris-
tiques des cryptomonnaies. Pour les banques centrales, se
positionner comme un acteur incontournable de I’économie
décentralisée présente donc un double intérét :

° Eviter d’en subir la concurrence ;

° En tirer de substantiels bénéfices ou avantages dans
leur quéte de stabilité monétaire et de contréle, eu
leurs de législateurs et

égard a prérogatives

émetteurs de monnaies.

Deux familles d’initiatives ont donc émergé ces derniéres

années :

° Les études, appuyées d’expérimentations en condi-
tions réelles, par les banques centrales de mise en
place de « Monnaie Numérique de Banque Cen-
trale » (dites « MNBC » , ou « CBDC » pour « Central
Bank Digital Currency » en anglais) ;
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s

. Certains Etats sont allés plus loin en créant leurs

monnaies numériques nationales adossées a des
actifs.

Les initiatives lancées sur les MNBC

A priori, I'exercice de création d’'une monnaie numérique
par une banque centrale apparait presque contre-nature : le
systeme décentralisé des cryptomonnaies et I'anonymat qui
en découle ouvrent la porte aux transactions illégales et plus
généralement a une dérégulation échevelée, antinomique

avec le role dévolu aux Banques Centrales.

Pourtant, une cryptomonnaie émise par une banque cen-
trale, institution régulatrice crédible, hériterait de sa créa-
trice d’une légitimité et d’une stabilité innée. Les propriétés
de tracage et d’immuabilité s’adapteraient particulierement
au mandat de contrdle, de régulation, de réglementation et
de stabilisation des monnaies. Pourtant, son seul héritage
n’est clairement pas un critere suffisant pour garantir son
adoption par tous les acteurs : particuliers, investisseurs
intermédiaires financiers... Les banques centrales, en créant
leur monnaie, doivent donc définir le cadre réglementaire

spécifiant notamment :

. La mécanique de création et fonctionnement : mi-
nage, adossé a un actif ou non,

. Les principes de stabilité et régulation : les regles
d’administration de la blockchain... ;
. Les vecteurs de diffusion et utilisation de la crypto-

monnaie, et en particulier la gestion des « Wallet » ;

. Les prérogatives des opérateurs intermédiaires (et en

particulier celles des établissements financiers

« traditionnels ») ;

° Les moyens de contréle.



Nos analyses

Les MNBC sont fondées sur une technologie de type
« blockchain » [cf. article sur les composants techniques] et
sont de deux natures :

. Les MNBC de gros, qui sont réservées aux intermé-
diaires financiers (les banques),

. Les MNBC de détail pour les particuliers (entreprises
et ménages).

Elles s’appuient donc sur deux types de modéles :

. Le premier se fonde sur une Blockchain

« permissionnée » (ou semi-ouverte), c’est-a-dire
que les blocs constituants celle-ci sont visibles par
tout le monde (lecture), mais seulement modifiables
(écriture) par des personnes ayant regu I’aval de I'or-
ganisme centralisateur (la Banque). On parle alors de
Centralized Ledger, ou Registre Centralisé. Dans ce
systéme, la Banque Centrale (ayant le monopole de
création de cette monnaie) hébergerait les comptes
courants, les Banques Commerciales n’ayant qu’un
role secondaire (en gérant les portefeuilles électro-

niques, les moyens de paiement en MNBC, etc....)

. Le second se fonde sur une tokenisation de la MNBC,
s’appuyant sur des Registres Distribués. Dans ce cas,
la Banque Centrale perd son pouvoir d’organisme
centralisateur.

Les choix du modeéle dépendent notamment de I'impor-
tance qu’attache la Banque Centrale du pays ou la région
concernée a la notion de souveraineté monétaire. Par
exemple, la Lituanie, premier pays d’Europe a avoir créé sa
monnaie numérique, a opté pour les 2 modeles : elle per-
met I'échange de jetons (ou « tokens ») sur la blockchain
privée de la Banque de Lituanie, ou sur la blockchain pu-
bligue NEM. A lI'opposé, la Chine développe sa monnaie
numérique (« e-yuan » aussi dénommé « e-CNY ») avec
I'ambition de contrecarrer I’"hégémonie du dollar dans les
transactions financieres.

MNBC et banques privées/commerciales

L’émergence des monnaies numériques de banque centrale
n’est pas sans incidence pour les établissements financiers
traditionnels. En fournissant des moyens de transfert désin-
termédiés, quasi-instantanés, a I'échelle internationale, ils
concurrencent les services traditionnels et interrogent sur le
role laissé aux banques privées et commerciales dans ce
nouveau paradigme.
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Deux options semblent émerger sur ce marché :

. Soit fournir une qualité de service supérieure en
jouant sur leurs traditionnels points forts [conseil et
expertise, stabilité, crédibilité, sécurité, interface
utilisateurs...]

. Soit fournir un wallet crypto, qui sera un produit
d’appel vers d’autres produits rentables [préts immo-
biliers, comptes en banques traditionnels ou passe-
relles vers les actifs tokenisés]

Qu’est-ce que le « wallet crypto » 22

Le wallet crypto désigne le moyen utilisé pour conserver les

clés des adresses ou sont stockés les jetons sur
une blockchain. A la différence des portefeuilles physiques
ou des comptes bancaires, les wallets crypto ne contiennent
pas de cryptoactifs. Ils contiennent simplement les informa-
tions qui permettent d’y accéder : une clé privée et une clé
publique. La clé publique fait office d’identifiant, la clé privé
de mot de passe, et seule la parfaite connaissance des deux

permet d’accéder au contenu du « wallet ».

MNBC : premiers retours d’expérience

La prise de conscience par les banques centrales de I'inexo-
rable essor des cryptoactifs, et de I'impérieuse nécessité de
I’'accompagner, faute de 'avoir anticipé, est désormais acté.
A I'image de la BCE ou de la Banque Nationale Suisse, plus
de 100 d’entre elles ont déja initié des expérimentations en
conditions plus ou moins réelles.

Quelques-unes se sont méme aventurées a adopter a
I’échelle nationale leur propre monnaie numérique. Entre
juillet 2022 et juillet 2023, Les transactions en cryptomon-
naies en volumes bruts sont de I'ordre de 268,9 Mds$ pour
I'Inde. D’autres comme la Chine, le Salvador, le Venezuela,
la République de Centrafrique (RCA) sont allés plus loin en
faisant du Bitcoin leur monnaie nationale.

Les résultats intermédiaires de ces premiéres expérimenta-
tions sont inégaux et clairement a nuancer, selon les condi-
tions de réalisation, les objectifs et les niveaux d’avance-
ment de I'expérimentation.



https://journalducoin.com/encyclopedia/blockchain-definition/
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1. La BCE et I'euro numérique

Au 1°" novembre 2023 et aprés deux ans d’étude, la BCE a
lancé la phase préparatoire du projet d’euro numérique, en
identifiant 3 axes d’analyse :

. L'infrastructure et les intermédiaires responsables de
la création de la plateforme ;

o Les regles d’administration ;

. Les tests et expérimentations pour garantir la viabili-
té de I'euro numérique et I'atteinte des objectifs de
stabilité, protection des données, scalabilité et per-

formance...

En s’appuyant sur le rapport’® résultant des deux années
d’études, la BCE explicite son objectif :

« La BCE a congu un euro numérique qui serait largement
accessible aux particuliers et aux entreprises, et distribué par
des intermédiaires supervisés, comme les banques.

Tel qu’envisagé a ce stade, I’euro numérique serait une
forme numérique d’espéces qui pourrait étre utilisée pour
tous les paiements numériques dans I'ensemble de la zone
euro. Il serait largement accessible, gratuit pour les utilisa-
tions de base et disponible a la fois en ligne et hors ligne. Il
offrirait le plus haut niveau de confidentialité et permettrait
aux utilisateurs d’effectuer des paiements instantanés en
monnaie de banque centrale. Il pourrait étre utilisé entre
particuliers, dans les points de vente, pour des achats en
ligne et pour des transactions avec les administrations pu-

bliques. »

Pour la BCE, en cas de test concluant, la cible de lancement
pour I'euro numérique serait « 2026 ou 2027 ».

Pour illustrer concréetement la démarche de la BCE,
qguelques initiatives méritent d’étre mentionnées :
. sur P'aspect technique, I'European Blockchain Ser-

vices Infrastructure (EBSI), né en 2018, ambitionne,
en s’appuyant sur la blockchain de mettre a disposi-
tion des administrations publiques, entreprises ci-
toyens des services internationaux de transferts de
valeurs sécurisés et fiables'™ ;

. sur I'aspect réglementaire, 'EBRI : European Block-
chain Regulatory Sandbox dont le but est d’encadrer
les regles de création des applications fondées sur la
Blockchain, notamment pour garantir a ces utilisa-

teurs un niveau minimum de sécuritéls];
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. sur I'aspect opérationnel, pour les établissements
financiers, le “DLT Pilot regime”, en vigueur depuis
2023 vise a définir un cadre réglementaire pour les
instruments financiers tokenisés tels que les actions,

les obligations...””

L’ébauche de la future législation européenne sur la ques-
tion — Article 28 ¥ insiste également sur I'articulation des
responsabilités entre la banque centrale et les établisse-
ments fournisseurs de services privés.

Article 28

Front-end services to access and use the digital euro
1.Payment service providers distributing the digital
euro shall provide digital euro users with the choice of
using the following digital front-end services to allow
digital euro users to access and use digital euro pay-
ment services:

(a)front-end services developed by payment service
providers ; and

(b)front-end services developed by the European Cen-
tral Bank.

Celle-ci illustre I'importance de la réglementation dans la
définition du réle dévolu aux acteurs de la finance tradition-
nelle dans le monde de la finance décentralisée. En formali-
sant les contours de leurs prérogatives, les banques cen-
trales ouvrent ou ferment des perspectives de développe-
ments, et donc de bénéfices. L’enjeu, pour les établisse-
ments financiers historiques, est donc crucial.

2. La Suisse

La Suisse vient de terminer la seconde phase de son projet
« Helvetia », 'amenant a la conclusion qu’une MNBC est
compatible avec le cadre des systémes et processus actuels
articulés autour des banques centrales et des banques pri-
vées/commerciales” .

Le projet a impliqué :

. la BRI ou en anglais « Bank for International Settle-
ments » (BIS) ;

. la banque centrale suisse « Swiss National Bank » ;

. SDX / SIX (principal fournisseur suisse de services
d’infrastructure) ;

° cing banques commerciales : Citigroup, Crédit Suisse,
Goldman Sachs, Hypothekarbank Lenzburg and UBS.


https://ec.europa.eu/digital-building-blocks/wikis/display/EBSI/Sandbox+Project
https://ec.europa.eu/digital-building-blocks/wikis/display/EBSI/Sandbox+Project
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Benoit Coeuré - Directeur du hub d’innovation de la Banque
des reglements internationaux (BRI), dans le rapport[m]
écrit : « Il [le projet Helvetia] analyse comment un reglement
pourrait s’effectuer en monnaie de banque centrale dans un
univers ol les titres et d’autres actifs financiers migreraient
depuis les infrastructures actuellement centralisées des mar-
chés financiers vers de nouvelles plates-formes décentrali-
sées sur lesquelles ils seraient convertis en jetons numeé-
riques (« tokenisés ») en vue des activités de négociation et
de post-négociation. Une étude de faisabilité s’appuie sur la
monnaie numérique de banque centrale (MNBC) dite « de
gros », tandis qu’une autre repose sur la connexion au sys-
teme de banque centrale existant pour les paiements de
gros ».

Trois modeéles étaient alors a I’étude :
° I’émission des MNBC ;

° la relation entre les actifs tokenisés et I'infrastructure
de reglement ;

. I'utilisation d’une monnaie tokenisée garantie par la
banque centrale pour les paiements.

Sa conclusion conduit la SNB (Swiss National Bank), a lancer
le ler janvier 2024, avec 6 banques commerciales [BCV -
Banque Cantonale Vaudoise, Basler Kantonal-

bank, Commerzbank AG, Hypothekarbank Lenzburg

AG, UBS et Ziircher Kantonalbank], la phase Ill du projet

« Helvetia » sous la forme d’un projet pilote d’émission de
CDBC en Francs Suisses, sur une infrastructure de marché
basée sur la technologie DLT (communément assimilée a la
« blockchain »). Ce faisant, elle passe d’un environnement
de test a une mise en production sur des bonds tokenisés,
en mode « Delivery-versus-payment ».

L’expérimentation, effective jusqu’a fin juin 2024, consistera
a utiliser la MNBC émise par la banque centrale suisse pour
régler les paiements d’obligations tokenisées entre les

banques du consortium, via la plateforme pLT™Y,

Méme si la démarche n’est en aucun cas une promesse
ferme de déploiement industriel, elle témoigne de la volon-
té de la banque centrale suisse de poser son empreinte et
d’occuper I'espace sur la finance décentralisée.

3. La Chine

Aprés avoir initié le projet de mise en place d’une crypto-
monnaie chinoise dés 2014, la Chine est devenue en 2022 la
premiére économie majeure a émettre sa propre crypto-
monnaie nationale, adossée au Yuan a parité.
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Un an plus tard, les services publics et les commergants,
pour ne citer qu’eux, acceptent les paiements en crypto-
monnaie. « DBS china » fournit méme aux particuliers des
solutions de tenue de compte et de paiement en e-yuan.

En émettant sa monnaie digitale, la banque populaire de
Chine controdle intégralement la stabilité du Yuan ou e-Yuan.
Les deux monnaies sont interchangeables, méme si la crois-
sance de la seconde ne pourra étre qu’au détriment de la

premiére.

L’e-CNY™ (ou « e-yuan ») repose sur une structure de dis-
tribution de sa cryptomonnaie a deux niveaux :

. Le premier entre la banque populaire de chine et les
intermédiaires ou distributeurs (opérateurs de télé-
communication et réseaux de paiement a grande
échelle) ;

. Le second entre les intermédiaires et les utilisateurs
finaux (particuliers, investisseurs...).

La Chine, avec un e-yuan basé sur une blockchain privée,
met en place un outil pour contrer I’hégémonie du dollar
américain, en Asie et dans le monde, et ainsi faire de la
Chine le premier centre financier mondial. Elle espéere subs-
tituer le e-yuan aux autres moyens de paiement, notam-
ment a la monnaie fiduciaire et aux cryptomonnaies concur-
rentes (en particulier le Bitcoin). Ce faisant, sa position de
monopole lui permettrait de contrdler les flux de paiement,
et par extension de surveiller ses citoyens. Pour soutenir
cette politique, la Chine instaure un climat reglementaire
favorisant son essor en interdisant les cryptomonnaies autre
que le e-Yuan, dont le Bitcoin.

4, Cas du Venezuela

Suite aux crises successives qu’a subi le pays (crise écono-
mique, crise sociale, etc.), le Venezuela est confronté a une
hyperinflation qui a érodé le pouvoir d’achat de sa popula-
tion et rend inutilisable sa monnaie nationale, le bolivar.

Selon le Fond Monétaire International (FMI), le taux d’infla-
tion annuel du Venezuela a atteint 9 585 % en 2020 et dé-
passé les 5 000 % en 2021. Face a cette situation, de nom-
breux Vénézuéliens se sont tournés vers les cryptomon-
naies, promesses de stabilité dans un environnement éco-
nomique instable.

Sous sanctions financiéres depuis 2017 imposées par les
USA, les cryptomonnaies visent alors a s’exonérer de la do-
mination du dollar et a contourner ces sanctions. Le gouver-
nement a donc décidé d’adopter le Bitcoin comme monnaie
d’échange et méme de lancer en 2018 sa propre crypto-
monnaie nationale officielle : « Le Petro ».


https://www.linkedin.com/company/bcv/
https://www.linkedin.com/company/bcv/
https://www.linkedin.com/company/baslerkantonalbank/
https://www.linkedin.com/company/baslerkantonalbank/
https://www.linkedin.com/company/commerzbank-ag/
https://www.linkedin.com/company/hypothekarbank-lenzburg-ag/
https://www.linkedin.com/company/hypothekarbank-lenzburg-ag/
https://www.linkedin.com/company/ubs/
https://www.linkedin.com/company/zkb-ch/
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Le petro est la premiére cryptomonnaie au monde a étre
produite par un Etat. Contrairement a des cryptomonnaies
comme le Bitcoin, le petro est un stablecoin adossé a un
panier de ressources (pétrole, gaz, métaux...), selon une
formule définie par le gouvernement vénézuélien. Cet ados-
sement a un actif « réel » visait a maintenir une valeur rela-
tivement stable et a limiter la spéculation.

A cette époque, le principal Stablecoin alors en circulation,
le Tether, était supposé lié au dollar américain a parité. Pour
chaque Tether émis doit correspondre un dollar présent
dans les caisses de la start-up a l'origine de cette crypto-
monnaie. Las ! La start-up aurait créé ex nihilo des Tether,
sans les adosser a des dollars « physiques ». Cette fraude a
profondément entaché tous les Stablecoins sans exceptions,
dont le Petro.

Pour promouvoir le Petro et endiguer (ou exclure) I'utilisa-
tion des autres cryptomonnaies comme le Bitcoin ou des
devises étrangeres, le parlement vénézuélien a approuvé,
lors de la session du 3 février 2022, un projet de loi dont les
textes prévoyaient une taxation jusqu’a 20 % sur les transac-
tions en cryptomonnaies — a I'exception de celles réalisées
en Petro - et en devises étrangéres. Elle visait a promouvoir
le bolivar (la monnaie nationale) comme moyen de paie-
ment dont la valeur avait chuté de plus de 70 % en 2021.
L'effet fut opposé : elle accentua I’hyperinflation qui avait

déja cours dans le pays.

Epilogue de I'expérience : le Petro n’a jamais pu étre sérieu-
sement indexé sur les réserves pétrolieres du pays. Les

plateformes reconnues et autorisées par le gouvernement a
été votée a l'unanimité et promulguée par le Président de la
République.

eme

Considérée comme le 2°™ pays le plus pauvre de la planete,
selon I'ONU, la Centrafrique devient ainsi le 1°" pays africain
a adopter une cryptomonnaie comme monnaie officielle et
aussi le 2°™ pays au monde 3 avoir accepté le Bitcoin

comme monnaie officielle, apres le Salvador.

Selon une estimation de 2020, environ 98% des Centrafri-
cains n'avaient pas acces a l'Internet, une condition sine qua
non pour l'utilisation du Bitcoin. A cela, il faut ajouter celle
d’une électricité inégale et peu fiable qui font de toute fa-
con de la RCA un témoin peu pertinent de la viabilité des
cryptomonnaies.

Deux mois plus tard, en juillet 2022, le pays lancait sa
propre cryptomonnaie, le ‘Sango Coin’, permettant d’ache-
ter des tokens de ressources naturelles du pays, avec pour
objectif d’attirer des investisseurs. Il est finalement entré en
vigueur un an plus tard, retardé par une succession d’impré-
parations lors de sa mise en place.

Ces quelques illustrations ne représentent qu’un faible
échantillon d’une tendance de fond. La cartographie pro-
duite par le FMI ci-dessous ' affiche I’évolution des initia-
tives d’expérimentations ou études sur les MNBC dans

monde.

rentrées financiéres venant des ventes de Petro, qui
auraient en réalité da servir a acheter les ressources
pétrolieres, ont été détournées par I'administration en
charge du Petro, conduisant en mai 2023 a une vaste
opération anticorruption. En 2023, le petro n’est quasi-
ment plus utilisé, et seulement maintenu car I'aban-
donner officiellement obligerait le gouvernement a
restituer sa valeur en monnaie fiduciaire, dont il ne
dispose pas.

5. Lecas de la Centrafrique

Depuis le 27 avril 2022, la Centrafrique a adopté le Bit-
coin comme monnaie officielle tout en gardant sa mon-
naie traditionnelle qui est le Franc CFA.

La loi définissant le cadre réglementaire qui vise a favo-
riser I'adoption et I'utilisation des cryptomonnaies
comme mode de paiement dans les commerces ainsi
que pour le reglement des contributions fiscales via des
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Cartographie des MNBC
Les banques centrales passent par divers stades de dévelngpemerll pour évaluer les avantages et les risques des MNBC et réfléchir a la meilleure
facon de les déployer (stades de développement des MNBC par pays pour la période indiquée)

Juillet 2018

Lancement (0)

@B experience pilote (1)
Démonstration de faisabilité (3)
Recherche (15)

In

Juillet 2020

Lancement (0)

@B Expérience pilote (7)
Démonstration de faisabilité (7)
Recherche (25)

.!9

Juillet 2022

Lancement (2)

@ Expérience pilote (15)
Démonstration de faisabilité (15)
Recherche (65)
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Conclusion

Nées d’un désir de liberté dans les transactions financiéres
entre acteurs économiques, les cryptomonnaies sont tres
vite sorties de leur cadre idéologique premier.

Leur essor et I'’engouement qu’elles suscitent ont forcé la
main des principaux acteurs financiers (banques centrales,
établissements financiers, Etats), les entrainant dans une
course qu’ils sont contraints de gagner sous peine d’obso-
lescence. lls disposent pour cela d’atouts et d’outils dont ils
ont le monopole : réglementation et lois, stabilité, crédibili-
té... Encore faut-il qu’ils acceptent de concourir, mais le
nombre d’initiatives et expérimentations en cours ne laisse
pas de doutes quant a leur détermination.

Les créations de monnaies numériques sont parfois moti-
vées par des velléités d’indépendance (sinon résistance)
financiere et économique comme l'illustrent les exemples
de la Chine ou du Venezuela face au Dollar. Méme si elles
sont pour la plupart en gestation et n’impliquent aucun en-
gagement ferme, ces expérimentations ont mis en exergue
les principaux défis qu’impose la mise en place de monnaies
numériques par les banques centrales. Elles ouvrent autant
de perspectives que de problématiques [liste non exhaus-
tive] :

. Comment garantir une sécurité parfaite sur ces cryp-
toactifs officiels ?

. Comment préserver le réle d’ancrage des banques
centrales sur leur monnaie numérique, sachant qu’a
la différence des monnaies physiques, elles seraient
soumises a la concurrence de n’importe quel

« stablecoin » adossé a la monnaie physique ?

. Quel sera le role laissé aux établissements bancaires
traditionnels dans ce nouveau monde de monnaies
numériques désintermédiées ?

. Du point de vue technique, comment s’assurer de la
performance du systéeme, de sa scalabilité, et notam-
ment absorber les pics de charges et d’activités ?

] Quelle sera l'interopérabilité des différentes infras-
tructures techniques ?

° Comment taxer les transactions numériques ?

° Comment chacune de ces monnaies numériques co-
habiteront entre elles d’une part, et avec leurs alter
egos physiques d’autres part ? Autrement dit, dans
quelle mesure cet univers parallele sera-t-il décorrélé
de son miroir physique ? Va-t-on a termes assister a
une translation du marché des changes physiques, tel
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gu’on le connait, vers un marché des changes numé-
rique ?

Autant de questions qui laissent augurer encore d’insoup-
¢onnables péripéties ponctuant I'odyssée de création et
consolidation des cryptomonnaies.
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Nos analyses

Eclairage sur la réglementation des cryptoactifs
MiCA (“Markets in Crypto-Assets”)

Contexte réglementaire

La Commission européenne a pour ambition de mettre en
place un vaste ensemble de mesures concernant la finance
numérique. L'objectif de ces mesures est de développer
une approche européenne qui favorise la croissance tech-
nologique et I'innovation tout en garantissant la stabilité
financiere et la protection des consommateurs et investis-
seurs. Ces mesures comprennent une stratégie pour la fi-
nance numérique, un réglement sur la résilience opération-
nelle numérique du secteur financier (DORA) et une propo-
sition de régime pilote pour I'utilisation de la technologie
des registres distribués (DLT) dans des cas d'utilisation de
grande envergure.

Cet ensemble de mesures vise a combler une lacune dans la
législation de I'UE en veillant a ce que le cadre juridique
existant n'entrave pas I'utilisation de nouveaux instruments
financiers numériques. Il vise également a garantir que ces
nouvelles technologies et produits soient soumis a la régle-
mentation financiére et aux dispositifs de gestion des
risques opérationnels des entreprises opérant dans I'UE.

Le reglement MiCA (Markets in Crypto-Assets), proposé par
la Commission européenne le 24 septembre 2020, a pour
objectif de réglementer le marché des cryptoactifs qui ne
releve pas des regles de la finance numérique tradition-
nelle. Il vise a faciliter I'activité des prestataires de services
liés aux cryptoactifs tout en renforcant la sécurité juridique.

Approuvé par le Parlement européen le 20 avril 2023, le
Réglement MICA (Reglement (UE) 2023/1114 sur les mar-
chés de cryptoactifs) s'appliquera dans toute I'Union euro-
péenne (UE) a partir du 30 décembre 2024, sans nécessiter
de transposition en droit national. Les dispositions concer-
nant les stablecoins (titres Il et IV du réglement) entreront
en vigueur des le 30 juin 2024.

Champ d’application du reglement MiCA (quelques défini-
tions)

Un cryptoactif est un actif numérique basé sur la technolo-
gie blockchain (chaine de bloc) et un réseau informatique
qui valide et effectue les transactions.

Les typologies de cryptoactifs entrant dans le champ du
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réglement MiCA sont ceux qui ne sont pas déja réglemen-

tés, comme les cryptoactifs qui remplissent les conditions
pour étre considérés comme instruments financiers et les
monnaies digitales des banques centrales :

. les jetons de monnaie électronique (cryptomonnaies
stables),
. les jetons se référant a un ou des actifs d’importance

significative,
. les jetons utilitaires (utility tokens) qui sont congus
pour donner acces a un bien ou a un service.

Les deux premiéres catégories ont une finalité financiére,
comportent des catégories particulieres - les jetons se réfé-
rant a un ou des actifs d'importance significative et les je-
tons de monnaie électronique d'importance significative
[ex : Bitcoin , Ethereum ] - et évoquent les « jetons a valeur
stable » (stablecoins) puisque, comme eux, ils sont adossés
a des actifs. Le classement repose sur le fait que les cryp-
toactifs cherchent ou non a stabiliser leur valeur par réfé-
rence a d’autres actifs.

= Les émetteurs de cryptoactifs sont des entités qui
contrblent la création de cryptoactifs et leur role
dans les offres et les admissions.

= Les prestataires de services sur cryptoactifs sont
des entités réglementées telles que CoinBase ou
Binance, qui fournissent des services sur cryptoac-
tifs.
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MICA établit des regles uniformes pour les émetteurs de
cryptoactifs qui n’ont pas été réglementés par d’autres
actes de I’'Union européenne (UE) relatifs aux services finan-
ciers et pour les prestataires de services liés a ces cryptoac-
tifs (prestataires de services sur cryptoactifs).

Parmi les services sur cryptoactifs concernés par le regle-
ment MiCA, nous pouvons distinguer :

. La conservation et I'administration de cryptoactifs
pour le compte de tiers,

. la fourniture de conseils aux investisseurs en cryp-
toactifs,

. la conservation de cryptoactifs ou I'acces a des cryp-
toactifs (via des clés de chiffrement privées par
exemple),

. I’achat/vente de cryptoactifs contre des monnaies

ayant un cours légal (Euro, Dollar, etc.),

. I’échange de cryptoactifs contre d’autres cryptoactifs
ou contre des fonds,

. I'exploitation de plateformes de négociation de cryp-
toactifs,

. la réception et la transmission d’ordre sur des crypto-
actifs,

. la gestion de portefeuille de crypto- actifs,

. la prise ferme de crypto- actifs (processus par lequel

un investisseur achete un certain nombre de cryp-
toactifs a un prix convenu a l'avance, avec une date
de livraison ultérieure),

. le placement garanti et le placement non garanti de
cryptoactifs.

= Hors champ d’application de MiCA :

. Les jetons non fongibles (NFT pour Non Fungible
Token) sont exclus du champ d’application du regle-
ment MiICA, a moins qu’ils ne remplissent certains
criteres évoqués par le texte. La Commission euro-
péenne sera chargée d’évaluer le développement de
ce nouveau marché et la nécessité de proposer un
régime spécifique aux NFT, dans un délai de 18 mois
a compter de I'entrée en vigueur du texte.

. Les services sur cryptoactifs fournis de maniere tota-
lement décentralisée sans intermédiaire (Finance
décentralisée ou DeFi) sont exclus du champ d’appli-
cation du texte mais la Commission procédera a une
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évaluation du développement de la finance décentralisée et
de son encadrement réglementaire.

Quels enjeux et risques des cryptoactifs ?

Enjeux des cryptoactifs

Les cryptoactifs désignent une multitude d'actifs hétéro-
genes qui, s’ils servent assez peu de moyens de paiement,
constituent une classe d'actifs de plus en plus répandue. Le
développement d’un important écosysteme financier autour
de ces cryptoactifs ainsi que I’émergence de la finance dé-
centralisée a favorisé I'arrivée des investisseurs institution-
nels sur ce marché, en complément des investisseurs parti-
culiers. Alors qu’en juin 2022 on observait une capitalisation
boursiére de 800 MdS (Cf. tableau ci-dessous), le classe-
ment 2023 des crypto monnaies par prix, variation de prix,
volume indique une capitalisation totale du marché d’envi-
ron 1 005 Md€.

Capitalisation des crypto-actifs en juin 2022 (en Md$)
Capitalisation totale : 800 Md$

Cardano

XRP  Solana
1u

Source : Coin market cap - le 21 juin 2022.

Risques des cryptoactifs

Au mois de juin 2023, le volume transactionnel lié aux cryp-
toactifs en 24h est évalué a 48 835 067 186 € (source Coin
Market). Les cryptoactifs présentent donc des opportunités
de diversification, de rendement et de transfert de fonds,
mais aussi différentes limites et risques importants pour les
investisseurs et la stabilité financiére.
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Parmi les nombreux risques auxquels doivent faire face les
investisseurs institutionnels ou particuliers en cryptoactifs,
les plus courants sont :

. Le risque de bulle spéculative ou de volatilité : le
cours des crypto-monnaies est trés volatil. Elles sont
soumises a des fluctuations de prix tres importantes,
ce qui expose les acheteurs a des pertes financieres
potentiellement trés importantes et imprévisibles. En
raison de leur nature décentralisée et de leur volatili-
té, les cryptomonnaies sont fortement influencées
par I'actualité. Toute annonce ou événement signifi-
catif peut provoquer des fluctuations de prix considé-
rables. Par exemple, une réglementation gouverne-
mentale restrictive peut faire chuter la valeur des
cryptomonnaies, tandis qu'un soutien public d'une
personnalité influente peut les propulser a des ni-
veaux inédits. Il existe également un risque lié au
modele de valorisation des crypto-actifs au sein des
protocoles d’échange DeFi, qui peut ainsi fausser les
cours des actifs contenus dans les réserves de liquidi-

te.

. Le risque technologique et opérationnel : les cryp-
toactifs sont exposés a des risques de piratage infor-
matique (hacking), de vol, de perte ou de corruption
des données. Les plateformes, les portefeuilles ou les
applications versus des protocoles informatiques
utilisés pour les cryptoactifs peuvent étre victimes de
failles de sécurité, d’erreurs humaines ou de fraudes.

. Le risque de contribution a des activités criminelles :
par leur caractere anonyme ou pseudonyme, la tra-
cabilité et le controéle par les autorités des cryptoac-
tifs est difficile. Ceci favorise le contournement des
régles relatives a la lutte contre le blanchiment des
capitaux, la participation au financement du terro-
risme, a I’évasion fiscale ou a d’autres activités illi-
cites.

° Le risque de liquidité : les cryptoactifs sont échangés
sur des marchés peu régulés, qui peuvent connaitre
des dysfonctionnements, des interruptions ou des
manipulations. Il peut étre difficile de vendre ou
d’acheter des cryptoactifs dans des conditions favo-
rables, surtout en cas de stress du marché. Lorsqu’un
apporteur de liquidité décide de retirer ses crypto-
actifs de la réserve de liquidité, cela peut affecter
directement la valeur relative des actifs déposés dans
cette réserve, engendrant une irrégularité de prix qui
peut se maintenir dans le temps en I'absence d’un
apport supplémentaire de liquidité. Des phénomeénes
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de panique (bank run) peuvent ainsi en résulter et
amplifier I'ampleur des irrégularités.

En conséquence, dans le cas ou les valeurs de cryptoactifs
au sein d’une réserve divergeraient durablement entre elles,
les fournisseurs de liquidité peuvent subir des pertes impor-
tantes au regard des cours constatés sur d’autres marchés.

. Les risques juridique et réglementaire : les cryptoac-
tifs sont soumis a des cadres juridiques et fiscaux
différents selon les pays, qui peuvent évoluer rapide-
ment et créer de l'incertitude ou des conflits. Les
investisseurs peuvent étre confrontés a des obliga-
tions déclaratives, a des sanctions ou a des restric-
tions d’accés aux cryptoactifs.

. Il existe d’autres risques liés aux activités des proto-
coles d’échange DeFi tels que les risques de manipu-
lation des prix et de front running (transactions opé-
rées grace a l'accés d’informations privilégiées et
réalisées avant les autres acteurs du marché), les
risques liés aux effets de levier, les risques de « pseu-
donymat » et de gouvernance.

Avant d’investir dans des cryptoactifs, il est donc important
de bien se renseigner sur leur fonctionnement, leur valeur,
leur sécurité et leur réglementation. Il faut également étre
conscient des risques encourus et ne pas investir plus que ce
que I'on peut se permettre de perdre.

Les évolutions apportées par MiCA

A compter du 30 décembre 2024, un cadre harmonisé euro-
péen viendra remplacer les cadres nationaux mis en place
pour limiter les risques associés aux investissements sur

cryptoactifs.
Le réglement MiCA institue trois évolutions notables :

. Un cadre juridique uniforme pour les marchés des
cryptoactifs au sein de I’'Union Européenne régissant
I'offre au public et I'admission aux négociations de
jetons ainsi que la fourniture de services sur cryp-
toactifs par des prestataires. Le reglement MICA dis-
tingue, selon que les offres et admissions portent sur
les jetons se référant a un ou des actifs, les jetons de
monnaie électronique ou les cryptoactifs autres que
ces deux catégories. Le régime applicable dépend
donc de plusieurs éléments, notamment du type de
cryptoactif proposé et du montant de |'offre. Les con-
troles sur les entreprises et les obligations d’enregis-
trement des organismes seront renforcés.
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. La mise en place de nouvelles regles financiéres con-
cernant la tragabilité des opérations avec les Cryp-
toactifs, I'obligation environnementale et les trans-
ferts. Les principales dispositions applicables aux
émetteurs et aux négociants de cryptoactifs portent
sur la transparence, la publication d’informations, et
I'autorisation et la surveillance des transactions.

° Un renforcement de la protection des consomma-
teurs, avec une prévention contre la manipulation
des marchés et la criminalité financiére.

Les changements apportés a I’écosystéme crypto vont donc
étre nombreux, aussi bien du c6té des entreprises et des
professionnels du secteur, que des particuliers et des
clients.

Quelles exigences réglementaires ?
Les régles MiCA couvrent :

° Les exigences de transparence et d’information pour
I’émission, I'offre au public et 'admission a la négo-
ciation de cryptoactifs sur une plate-forme de négo- .
ciation,

° L'agrément et la surveillance des prestataires de ser-
vices sur cryptoactifs, des émetteurs de jetons se
référant a un ou des actifs et des émetteurs de jetons

de monnaie électronique,

° Le fonctionnement, I'organisation et la gouvernance
des émetteurs et des prestataires de services sur
cryptoactifs,

. La protection des détenteurs de cryptoactifs et des
clients des prestataires de services,

° Les mesures visant a prévenir les opérations d’initiés,
la divulgation illicite d’informations privilégiées et les
manipulations de marché.

Il est important de noter :

° La forte implication de I’Autorité Bancaire Euro-
péenne (ABE) qui devra émettre des orientations
précisant les mesures de vigilance renforcées que les
entités assujetties devraient envisager d’appliquer
pour atténuer les risques inhérents a certaines situa-
tions identifiées a risque plus élevé. L’ABE devra éga-
lement émettre des orientations concernant les poli-
tiques, procédures et contréles internes relatifs aux
mesures restrictives telles que les gels de fonds ou de
cryptoactifs par les prestataires de services sur cryp-
toactifs. D’une part, l'autorité européenne des mar-
chés financiers doit tenir un registre ol sont enregis-
trés certains livres blancs, certains émetteurs et les
prestataires de services sur cryptoactifs.
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D’autre part, l'autorité bancaire européenne est in-
vestie du pouvoir de supervision des émetteurs de
jetons se référant a un ou des actifs d'importance
significative et de jetons de monnaie électronique
d'importance significative. Ce pouvoir est notable car
c’est la premiere fois que cette autorité est investie
d’un pouvoir de supervision vis-a-vis de certains ac-
teurs du secteur financier.

Le passage du statut de PSAN (Prestataires de Ser-
vices sur Actifs Numériques) vers celui de PSCA
(Prestataires de Services sur Crypto Actifs) : la tran-
sition vers MIiCA pour les PSAN nécessitera entre
autres l'alignement des dispositions sur les fonds
propres de I'agrément PSAN, la mise en place d’un
éventuel agrément facilité (ou « fast-track »), des
précisions sur la politique de conservation d’actifs
numériques ainsi que sur la politique de conflits
d’intéréts et la définition des compétences de I'AMF
et de I’ACPR pour |'application de MiCA.

Le renforcement de la prévention du blanchiment
de capitaux et du financement du terrorisme ainsi
que de la lutte contre ces phénomeénes, s’inscrivant
ainsi dans la continuité de la stratégie révisée de
lutte contre le financement du terrorisme adoptée
par I'UE le 17 juillet 2008. Devant I'insuffisance des
mesures de gels des fonds et de ressources écono-
miques de certaines personnes, groupes ou entités,
pour les empécher d’accéder aux systémes de paie-
ment pour transférer leurs fonds, MiCA instaure la
tracabilité des transferts de fonds et de cryptoactifs.
Il convient dés lors, pour assurer la transmission des
informations tout au long de la chaine de paiement
ou de la chaine de transfert de cryptoactifs, de pré-
voir un systéme imposant aux prestataires de ser-
vices de paiement, I'obligation de veiller a ce que les
transferts de fonds soient accompagnés d’informa-
tions sur le donneur d’ordre et le bénéficiaire de
fonds tout en imposant aux prestataires de services
sur cryptoactifs I'obligation de veiller a ce que les
transferts de cryptoactifs soient accompagnés
d’informations sur l'initiateur et le bénéficiaire de
cryptoactifs. Des moyens renforcés devront étre mis
en place dans le cas des transferts liés a des produits,
des transactions ou des technologies congus pour
renforcer I'anonymat, y compris les portefeuilles con-
fidentiels, les services de mixage ou de brassage. Ces
transferts sont considérés comme a haut risque pour
le blanchiment de capitaux, le financement du terro-
risme et d’autres activités criminelles.
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Quels impacts sur les acteurs de cryptoactif et
notamment les banques ?

Le reglement MICA aura plusieurs résonnances réglemen-
taires avec un impact pour I'ensemble des acteurs de cryp-
toactifs et notamment les banques (Cf. Vue d’ensemble des
interconnexions réglementaires).

. Renforcement de la Connaissance Client (KYC) :
I'identité des intervenants sur la blockchain étant par
nature masquée par un pseudonyme, la difficulté
d’identification des utilisateurs constitue un risque
majeur de responsabilité des parties prenantes. Plus
précisément, étant donné que la blockchain permet
I'enregistrement de certains identifiants de données
(tels que les adresses des portefeuilles ou les réfé-
rences des transactions), les données qu'elle capture
sont considérées comme « pseudonymisées », c'est-a
-dire qu’on ne peut pas les rattacher directement a
un individu déterminé. Ceci engendre des difficultés
d’identification des responsables — notamment con-
cernant I"évaluation de leur compétence et honorabi-
lité , de la provenance et la destination des fonds qui
transitent dans les protocoles, et accroit ainsi le
risque de blanchiment induit par I’échange de ces
capitaux. Le pseudonymat des intervenants peut
rendre difficile, voire impossible, toute forme de
poursuite par les autorités a leur encontre. Il con-
vient de noter cependant que le pseudonymat est
une caractéristique intrinseque aux protocoles block-
chain publiques. Des lors qu’une blockchain est pri-
vée, le protocole sous-jacent peut alors mettre en
place des exigences spécifiques permettant de mino-

rer les risques mentionnés.

° Protection des Investisseurs (MiFID Il) : bien que la
Directive sur les Instruments des Marchés Financiers
(MIFID 1) concerne les instruments traditionnels,
comme les actions, les obligations et les contrats
dérivés, les cryptomonnaies peuvent étre requali-
fiées vers MiFID Il si elles présentent certaines carac-
téristiques telles que définies dans I'article 4(15) de
MIFID Il. En effet, la directive instaure des regles qui
protegeront mieux les Européens ayant investi dans
le secteur des cryptoactifs. Ceci va contribuer au ren-
forcement de la transparence également évoqué
dans le reglement TFR («Transfer of Funds Regula-
tion»). Cependant, il n’y a pas de consensus sur la
requalification vers MIFID I, ce qui entraine une in-
certitude réglementaire et un manque d’adoption
des cryptoactifs.
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Sécurisation des cryptoactifs : les reglements MiCA
et TFR sont publiés au JOUE, journal officiel de
I’'Union Européenne (aprés adoption définitive par le
Conseil de I'UE le 16 mai 2023 dernier), les régle-
ments portant sur la sécurisation du marché euro-
péen des cryptoactifs sont publiés au JOUE du 9 juin
2023. Le réglement MiCA prévoit I'uniformisation du
marché européen des cryptoactifs, tandis que le re-
glement TFR prévoit une tragabilité renforcée des
transferts de cryptoactifs. Le TFR met en place la
« Travel Rule » qui contraint les PSCA (« prestataires
de services sur cryptoactifs ») a transmettre les don-
nées personnelles du récepteur et de I'émetteur a
chaque transaction, peu importe le montant envoyé
d’un PSCA a un autre PSCA. Ces données person-
nelles pouvant étre leurs identités, leurs numéros de
compte, ou encore |'adresse postale de I'émetteur.

Lutte contre le blanchiment des capitaux et le finan-
cement du terrorisme (LCB/FT) : I'article 1(2)(d)(18)
de la 5°™ directive anti-blanchiment (AMLD5), défi-
nit les monnaies virtuelles comme une représenta-
tion numérique de la valeur qui n’est pas émise ou
garantie par une banque centrale ou une autorité
publique, n’est pas nécessairement rattachée a une
monnaie légalement établie, et n’a pas le statut juri-
dique de monnaie mais est acceptée comme moyen
d’échange par des personnes physiques ou morales,
et peut étre transférée, stockée et échangée électro-
niguement, en d’autres termes, y compris les cryp-
toactifs. Suite a une augmentation des activités crimi-
nelles impliquant des cryptoactifs, I'anonymat des
monnaies virtuelles permet une utilisation abusive
potentielle a des fins criminelles. Une gouvernance
supplémentaire des services d’échange pour les
monnaies virtuelles et les fournisseurs de porte-
feuilles dépositaires a donc été introduite afin d’amé-
liorer les possibilités d’identifier les activités sus-
pectes et d’agir en conséquence. La Commission eu-
ropéenne considere les services d’échange entre
monnaies virtuelles et fiduciaires, ainsi que les four-
nisseurs de portefeuilles dépositaires comme une
activité financiere traditionnelle. Cela signifie que ces
échanges de cryptomonnaies sont considérés comme
des établissements financiers et sont donc soumis
aux mémes exigences en matiére de LBC/FT que les
établissements traditionnels.



Etant donné que les Etats membres et les pays
membres du GAFI (Groupe d’action financiere, orga-
nisation intergouvernementale de LBC/FT) peuvent
interpréter la directive a leur maniére, la législation
des différents Etats n’est pas uniforme. Dans une
étude du Parlement européen, une comparaison
cOte a cbte des derniéres normes du GAFI sur les
actifs virtuels avec la législation en matiére de LBC/FT
pour les monnaies virtuelles dans AMLD5 a révélé
que la législation existante sur les monnaies vir-
tuelles dans AMLD5 était en retard par rapport a ce
qui est considéré comme la norme internationale
actuelle de LBC/FT pour les cryptoactifs. L’ objectif
est d’empécher I'utilisation abusive du secteur de la
cryptomonnaie a des fins de blanchiment de capitaux

et de financement du terrorisme.

Préservation de la stabilité financiere (Bale IV) : Bile
IV vise a renforcer la résilience des banques face aux
risques liés aux cryptoactifs, tels que le risque de
marché, le risque de liquidité, le risque opérationnel,
le risque juridique et le risque de réputation. MiCA et
Bale IV présentent des points de convergence, mais
aussi des différences, selon les objectifs et les péri-
metres de chacune.

Les points de convergence sont les suivants :

Les deux textes reconnaissent I'existence et la diver-
sité des cryptoactifs, qu’ils classifient en fonction de
leur nature et de leur niveau de risque. lls distinguent
notamment les actifs traditionnels tokénisés, les
stablecoins et les autres types de cryptoactifs,

comme le Bitcoin ou I'ether.

Les deux textes imposent des exigences prudentielles
strictes pour les banques qui s’exposent aux cryp-
toactifs, notamment en termes de fonds propres, de
liquidité, de gestion des risques, de contrdle interne,
de gouvernance et d’audit.

Les deux textes prévoient des reégles de transparence
et d’information vis-a-vis des clients et des autorités,
afin de garantir la protection des investisseurs et la
surveillance du marché.

Les deux textes tiennent compte des normes comp-
tables, fiscales et anti-blanchiment applicables aux
cryptoactifs, ainsi que des évolutions réglementaires
en cours au niveau national, européen et internatio-
nal.
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Les différences sont les suivantes :

Le réglement MICA s’applique aux personnes qui
émettent des cryptoactifs ou qui fournissent des ser-
vices relatifs a ces actifs dans I'UE, tandis que la
norme Bale IV s’applique aux banques qui détiennent
ou acceptent des cryptoactifs comme garantie.

Le reglement MiCA couvre tous les types de cryp-
toactifs, y compris ceux qui sont déja réglementés
comme des instruments financiers ou des monnaies
numériques des banques centrales, tandis que la
norme Bale IV se concentre sur les cryptoactifs qui ne
relévent pas des réglementations existantes.

Le réglement MiCA prévoit un agrément obligatoire
pour les prestataires de services sur cryptoactifs
(PSCA), qui pourront bénéficier du passeport euro-
péen, tandis que la norme Bale IV ne prévoit pas
d’agrément spécifique pour les banques qui s’expo-
sent aux cryptoactifs.

Le réglement MiCA contient un dispositif d’encadre-
ment des abus de marché sur cryptoactifs, qui sera
applicable a toute personne impliquée dans la réali-
sation de transactions sur ces actifs, tandis que la
norme Bale IV ne traite pas spécifiqguement de cette
question.
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. MICA et I'ESG : certains cryptoactifs ont une em-
preinte écologique et une consommation énergé-
tique annualisée importantes comparables a celles
de certains pays. L'augmentation de |’exposition fi-
nanciere a ces cryptoactifs contribue a accroitre le
risque de transition environnementale pour le sys-
teme financier. Stefan Berger, membre du Parlement
européen (eurodéputé) et rapporteur de la législa-
tion MICA, a déclaré que, compte tenu des discus-
sions controversées entourant la consommation
d’énergie des cryptoactifs, la taxonomie pourrait
apporter de la clarté et assurer une meilleure base
d’information pour les consommateurs. La taxono-
mie de I'UE pour les activités durables est un systéeme
de classification établi pour clarifier quels investisse-
ments sont durables sur le plan environnemental.
Elle est entrée en vigueur en 2020 dans le but de
prévenir I’écoblanchiment et d’aider les investisseurs
a faire des choix plus écologiques. Les investisse-
ments sont jugés en fonction de six objectifs : I'atté-
nuation du changement climatique, I’adaptation aux
changements climatiques, |’économie circulaire, la
pollution, l'effet sur I'eau et la biodiversité. Un
manque de cohérence est cependant dénoncé vis-a-
vis des politiques de I'UE qui promeuvent les cryp-
toactifs a haute énergie, tout en fixant des objectifs
ambitieux de décarbonation.

. Soutien de I'innovation : Le monde de la DeFi offre
de nombreuses fonctionnalités empruntées au

monde traditionnel de la finance (prét, emprunt...)

mais également des outils totalement nouveaux tels
que les flash loans (préts éclair) ou la technologie

Web3, ou encore la possibilité d’utilisation de la

blockchain dans le domaine traditionnel du post-

et notamment du

marché, réglement-livraison.

L’innovation est donc au centre de la DeFi.

Vue d’ensemble des interconnexions réglementaires avec
MiCA

TR
t Kve

Bale IV h

Sécurisation des actifs v
Connaissance Client

., . __, Travel Rule
Préservation de la stabilité

financiére

Renforcement de la

transferts de fonds et 'y
Soutien de Iinnovation - de cryptoactifs
axoriomie des
investissements,
durabled

v

7 Lutte contre le LCB-FT
Consommation = . r
P Protection des financement du N
énergétique des . N N
. investisseurs et des terrorisme
cryptoactifs
3

consommateurs

n
v

ESG MiFID I

41 Regard - N°22, janvier 2024

resiience Blockchain permissionnée
Innovation produit et Lutte contre le
Solutions innovantes Tragabilité des blanchiment des capitaux

Il est a noter que les directives MiFID Il et AMLD5 peuvent
étre considérées comme les législations les plus percutantes
et les plus pertinentes sur les cryptoactifs jusqu’a I'entrée
en vigueur du reglement MiCA. Toutefois, le champ d’appli-
cation actuel de la législation de I'UE ne couvre pas de ma-
niere adéquate les cryptoactifs, et les définitions fournies
sont actuellement trop larges et peu claires. Parmi les
autres lois affectant les cryptoactifs figurent I'EMD2
(deuxiéme directive sur la monnaie électronique) et la DSP2
(deuxieme directive sur les services de paiement), qui n’ont
pas toutes deux été congues pour couvrir les cryptoactifs et
ajoutent ainsi a l'insécurité juridique. La directive sur les
prospectus, qui harmonise les exigences relatives a la rédac-
tion, a I'approbation et a la distribution des prospectus pour
I'offre de valeurs mobilieres au public ou I'admission de va-
leurs mobilieres a la négociation sur un marché réglementé
(ESMA 2021), et la directive sur la transparence, qui exige
que les émetteurs de valeurs mobilieres respectent diverses
obligations, sont également des textes législatifs remar-
quables (AFM 2016). Toutefois, pour le présent article, ces
éléments ne seront pas pris en considération.

7. Calendrier réglementaire MiCA et les pro-
chaines échéances

L’Autorité Européenne des Marchés Financiers ou European
Securities Markets Authority (ESMA) a publié ci-dessous son
calendrier de travail lui permettant de produire les RTS
(Normes techniques de réglementation) / ITS (Normes tech-
nigues d’exécution) post-MiCA.

Fin de la période transitoire
pour les PSAN enregistrés ou
agréés ou pour les services non

Accord politique sur
le texte etfindes

Phases de consultation et de

Proposition de la publication progressive des

Comm':ssion négociationsen textesd appllc?non par F'ESMA soumis enregistrement
européenne trilogue et/EBA obligatoire
Septembre 2020 Juin 2022 2023/2024
/ 30 juin 2026
P - o P
L / . Y . .
Novembre 2021 - 30 décembre 2024
Mars 2022 29 juin 2023 Entrée en application 18 mois aprés

Accord du Conseilde Entréeen I'entrée envigueur

F'UE, puis du Parlement vigueur
européen

a I'exception des dispositions sur les
stablecoins quientreront en application le
30 juin 2024
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Projections / perspectives d’avenir

Pour un investisseur ou client qu’il soit particulier ou institu-

tionnel, suivre l'actualité permet non seulement de rester

informé, mais aussi d'anticiper les mouvements du marché.

Cela peut aider a prendre des décisions d'investissement

éclairées, a minimiser les risques et a maximiser les rende-

ments potentiels.

Comment les banques peuvent-elles se protéger et
protéger leurs clients contre les risques liés aux
cryptoactifs ? Pour se protéger contre ces risques, les
banques doivent adopter une approche prudente et
proportionnée vis-a-vis des cryptoactifs. Elles doivent
évaluer leur exposition aux cryptoactifs et leur im-
pact potentiel sur leur bilan, leur résultat et leur ratio
de fonds propres. Par ailleurs, les banques sont te-
nues de mettre en place des procédures internes de
gestion des risques, de controle interne, de gouver-
nance et d’audit adaptées aux spécificités des cryp-
toactifs. Elles doivent également respecter les
normes prudentielles, comptables, fiscales et anti-
blanchiment applicables aux cryptoactifs, en tenant
compte des évolutions réglementaires en cours au
niveau national, européen et international. Une in-
formation claire de leurs clients sur les caractéris-
tiques, les avantages et les inconvénients des cryp-
toactifs, ainsi que des risques qu’ils comportent est
indispensable. De maniére plus générale, la coopéra-
tion avec les autorités compétentes et les autres ac-
teurs du secteur financier favorisera une surveillance
efficace et une prévention des abus liés aux cryptoac-
tifs.

Quelles sont les tendances qui pourraient caractéri-
ser le secteur bancaire en fin 2023 concernant les
cryptoactifs. Les cryptoactifs présentent a la fois des
opportunités et des risques pour les banques, qui
doivent s’adapter a ce nouveau marché en pleine
croissance et répondre a la demande croissante de
leurs clients pour ces produits innovants, tout en
respectant la réglementation et en maitrisant les
risques. Voici quelques tendances qui pourraient
caractériser le secteur bancaire en 2023 concernant
les cryptoactifs :

L'innovation produit : face a la concurrence des ac-
teurs cryptoactifs (comme Binance ou Coinbase) et
des fintechs (comme Revolut ou Lydia), les banques
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devront proposer des offres attractives et personnali-
sées a leurs clients, qui couvrent un large spectre de
besoins. Par exemple, elles pourraient créer des ser-
vices de type « Amazon Prime bancaire » qui regrou-
pent des produits et services connectés, comme le
financement, I'épargne, I’assurance ou le conseil.

La transformation de I’agence : avec la digitalisation
des services bancaires, les banques doivent renforcer
le réle du conseiller comme vecteur de la relation
client. Les agences pourraient devenir des lieux privi-
légiés pour accompagner les clients dans leurs pro-
jets liés aux cryptoactifs, en leur offrant un conseil
personnalisé et de qualité.

L’adoption du Web3 : le Web3 est la nouvelle géné-
ration du web, qui repose sur la décentralisation des
données et I'intelligence artificielle. Il offre de nou-
velles possibilités pour les banques, qui peuvent ex-
ploiter la puissance de la blockchain, des NFT ou de
I'lA générative pour créer des expériences clients
plus pertinentes et plus immersives. Par exemple, les
banqgues pourraient intégrer le métavers, un univers
virtuel ou les utilisateurs peuvent interagir avec des
objets numériques.

La gestion actif-passif : I'introduction des monnaies
numériques de banque centrale (MNBC) et des
stablecoins pourrait avoir un impact significatif sur
les bilans des banques, leur capacité de financement
et leur gestion actif-passif. Les banques devront anti-
ciper un éventuel transfert des dépdts bancaires vers
ces nouveaux actifs numériques, qui offrent une plus
grande liquidité et une relative volatilité.
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Conclusion

L’Autorité des Marchés Financiers (AMF) a réaffirmé la vo-
lonté du régulateur de favoriser I'innovation tout en en en-
cadrant les risques et en assurant en priorité la sécurité des
investisseurs. Les cryptoactifs sont soumis a des cadres juri-
diques et fiscaux différents selon les pays, qui peuvent évo-
luer rapidement et créer de I'incertitude ou des conflits. Les
investisseurs peuvent étre confrontés a des obligations dé-
claratives, a des sanctions ou a des restrictions d’accés aux
cryptoactifs. Il faut donc souligner I'importance d’une mise
en ceuvre fluide et rapide du reglement MiCA dans les diffé-
rents Etats-membres : un certain nombre de défis transi-
tionnels se présentent auxquels il faut étre attentif (risque
d’arbitrage reglementaire de la part des acteurs du secteur,
voire de refus de mise en ceuvre). Par ailleurs, la capacité
d'identifier et de quantifier les risques pour la stabilité finan-
ciere liés aux cryptoactifs est entravée par le manque de
données transparentes, cohérentes et fiables sur les mar-
chés des cryptoactifs et leurs liens avec le systéme financier
central. Cela est d(i en partie au fait que les produits, les
participants et les marchés de cryptoactifs échappent aux
périmétres de réglementation et de surveillance existants et
aux exigences de déclaration associées ou, dans certains
cas, peuvent ne pas se conformer aux lois et réglementa-
tions applicables. En outre, étant donné la nature sans fron-
tieres des marchés de cryptoactifs, une coopération interna-
tionale est nécessaire pour collecter des données capables
de fournir une image compléte de ces marchés.

. Une avancée a souligner : un ler agrément PACTE a
été délivré récemment en France. Pour rappel, la loi
PACTE (Loi relative a la croissance et la transforma-
tion des entreprises du 22 mai 2019) a introduit le
statut de prestataire de services sur activités numé-
riques (PSAN) en France. MiCA transforme le statut
de PSAN en PSCA (prestataire de services sur cryp-
toactifs). MiCA élargit la couverture de prestation au
niveau européen et adopte une approche par les
risques qui tient compte de la nature, de I’échelle et
de la complexité des services de cryptoactifs que le
PSCA demandeur entend fournir. Le reglement pré-
voit un régime spécifique dédié aux PSCA « significa-
tifs » en fonction du volume de leurs utilisateurs ac-
tifs et de leur chiffre d’affaires.
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MiCA ne couvre cependant pas tous les cas qui pourraient
étre rencontrés dans les années a venir. Par exemple, la
finance décentralisée qui est explicitement classée en de-
hors de MiCA par les co-législateurs. La question de la com-
plétude de cette réglementation se pose alors et est envisa-
gé un MICA Il.
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Cryptoactifs : virus ou antidote ?

Quels risques de contagion de la Finance Décentralisée vers la
Finance traditionnelle ?

L’apparition et l'inarrétable essor des cryptoactifs interro-
gent, non seulement sur la concurrence entre la finance dé-
centralisée et la finance traditionnelle mais aussi sur les
risques de contagion entre les deux mondes. Si, jusqu'a trés
récemment, I’espace occupé par la financé décentralisé res-
tait marginal, I’entrée des institutions financiéres historiques
établit des ponts entre les deux paradigmes, certes sources de
diversification mais aussi vecteurs potentiels de contagion
des risques.

CeFi et DeFi : cohabitation, concurrence ou sym-
biose ?

« L'absence de concurrence a empéché
I’émetteur monopolistique d’'une monnaie d’étre soumis a
une discipline salutaire. » (Hayek). Friedrich Hayek fut un
des premiers économistes a promouvoir I'usage de mon-
naies privées comme gage de stabilité économique. Aujour-
d’hui, son veeu semble étre en passe de se réaliser avec
I'apparition des cryptos-actifs. Une des premieres étapes
majeures fut la création du Bitcoin le 3 janvier 2009. Passé
la curiosité, sa capitalisation passa de 5 milliards de dollars
le 28 novembre 2013 a 100 milliards le 12 octobre 2017
avant de franchir les 1 000 milliards de dollars en février
2021. Entre temps, de nouvelles crypto-monnaies virent le
jour comme I'Ethereum en 2015 dont le développement
s’accompagna de nouveaux protocoles de fonctionnement.
Longtemps considéré comme de purs produits spéculatifs,
ce type d’actif s’est diversifié avec I"apparition notamment
du premier stablecoin (I’'USDT) en juillet 2014. Les stable-
coins sont des jetons adossés a une monnaie de référence
qui entendent garantir une stabilité de valeur vis-a-vis de

celle-ci.

L'imaginaire  collectif  réduit souvent les
« cryptomonnaies » au « Bitcoin ». Pourtant, selon la défini-
tion de I'AMF, «les « cryptomonnaies », plutdot appelés
« cryptoactifs », sont des actifs numériques virtuels qui re-
posent sur la technologie de la blockchain (chaine de bloc) a
travers un registre décentralisé et un protocole informa-
tique crypté. Les cryptoactifs incluent donc une large
gamme d’actifs, notamment caractérisés d’une part par la
technologie blockchain (utilisée par ailleurs dans de nom-
breux domaines) et d’autre part les actifs qu’ils permettent

de représenter.
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Ceux-ci ne reposent pas tous sur le méme protocole et

n’ont pas tous la méme le méme objectif. Si tous se veulent
étre des « monnaies » privées ou publiques (comme dans le
cas des Monnaies Numériques de Banque Centrale -MNBC-
), certaines comme le Bitcoin ou I’Ethereum ont une valeur
qui dépend de l'adoption de leur réseau. A contrario,
d’autres se prévalent d’'une forme de stabilité acquise via
une adossement a d’autres actifs préexistants issus de la
Finance Centralisée (exemple : les monnaies « fiat » pour les
« stablecoins »).

Les banques sont confrontées aux risques liés aux actifs
numériques de multiples fagons :

° Par leur exposition directe a ce type d’actifs,

° Par un effet d’entrainement de la volatilité des mar-
chés de cryptoactifs vers les marchés traditionnels,

° Par le risque intrinseque lié a 'utilisation de la tech-
nologie sous-jacente pour numériser des actifs
qu’ils traitent déja,

° Par la connectivité accrue permise par cette techno-
logie,

° Par la concurrence que ces actifs ou services indui-
sent.

En janvier 2022, le FMI lance sa premiere alerte quant au
risque systémique que pourraient constituer les cryptoactifs
issus de la DeFi (« Decentralized Finance ») pour I’'ensemble
du systeme bancaire international , Pourtant, I’exposition
des banques est aujourd’hui limitée et différents régulateurs
prennent des mesures pour contenir ce risque venant de
monnaies privées créées en dehors des systémes bancaires,
via des réglementations nationales ou internationales,
comme celles du comité de Bale, limitant ainsi le risque di-

rect.


https://fr.wikipedia.org/wiki/Monopolistique
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Cependant, de plus en plus de banques font I'adoption d’ac-
tifs numériques et des technologies issues de la Finance
Décentralisée a travers les stablecoins et la tokenisation
d’actifs et ce sous I'égide des régulateurs. Les Banques Cen-
trales de la majorité des pays dans le monde sont égale-
ment rentrées dans la course avec des projets de Monnaie
Numérique de Banque Centrale. L'adoption de réseaux
beaucoup plus rapides et performants augmenterait inévita-
blement la contagion financiére entre les membres de ceux-
ci et augmenterait les chocs sur les différents marchés ou
sont impliquées les banques.

Ces dernieres peuvent néanmoins se prémunir en partie de
ce nouveau risque systémique grace a I'analyse on-chain qui
repose sur la transparence accrue permise par ces nouvelles
technologies.

Un risque limité provenant des actifs issus de la
DeFi
En dépit de la médiatisation des cryptoactifs issus de la De-

Fi, le risque que celles-ci font encourir aux différentes insti-
tutions financieres semble aujourd’hui limité :

° par la faible exposition de différents acteurs indirec-
tement liés aux banques comme les Hedge Funds et
les particuliers ainsi que des banques en elles-
mémes,

° par les limites réglementaires imposées par le comité
de Bale.

Une faible exposition des acteurs de la finance tradi-
tionnelle aux cryptoactifs issus de la Finance décentra-
lisée

Le cas des particuliers et des Hedge Funds

Méme si aujourd’hui les particuliers ont une exposition plus
importante que les banques vis-a-vis des actifs numériques
issus de la Finance Décentralisée, celle-ci demeure faible en
général. Selon une étude du Boston Consulting Group (BCG)
datant de juillet 2022 [2], environ 300 millions d’individus,
soit 4% de la population mondiale détiennent des cryptoac-
tifs.

Celles-ci représentent 0.3% de la richesse totale des indivi-
dus pour une valeur d’environ 700 milliards de dollars. Par
comparaison, 25% de cette richesse est détenue en actions.
De fortes disparités demeurent cependant par exemple

29% 30%

In late stage planning to investor Cur
looking to invest
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. 37%

ous about digital assets but
waiting for further maturity

entre les Etats-Unis et I’Afrique ou les détenteurs de cette
classe d’actifs en possédent en moyenne pour 18.000$
contre 1908S.

L’exposition des Hedge Funds se situe quant a elle autour
des 70 milliards de dollars selon BCG. Une autre étude plus
approfondie sur ce type d’institutions financieres a égale-
ment été réalisée par PWC en juin 2022 sur la base d’un
sondage Bl Celle-ci a montré que prés de 38% des Hedge
Funds investissaient dans les cryptoactifs mais que cela ne
représentait en moyenne pour ces mémes Hedge Funds que
4% de leurs actifs sous gestion, 57% d’entre eux ayant
méme moins d’1% d’actifs numériques dans leur porte-
feuille. Pour 87% des fonds de couverture, la principale bar-
riere a l'investissement demeure la régulation trop forte et
I'incertitude au niveau de taxes payées.

Comme l'indique la nouvelle étude de 2023 de PwC “ une
polarisation semble s’installer : si I'exposition totale des
Hedge Funds est restée stable dans le temps, le nombre
d’entre eux investissant dans ce type d’actifs est passé de
38 a 29%. Cette baisse fut en partie drainée par les faillites
engendrées par la forte volatilité qu’a connu cette classe
d’actifs en 2022/2023. Bien que pouvant étre pénalisante
en termes de performance, une forte volatilité peut cepen-
dant étre vue comme une source d’opportunités pour des
fonds d’arbitrage.

L’exposition moyenne des fonds cryptos est ainsi passée de
4% a 7%. De méme, 37 % des Hedge Funds traditionnels qui
n'investissent pas dans les cryptoactifs se disent
« curieux » (en augmentation par rapport aux 30 % de I'an-
née précédente), tandis que 54 % déclarent qu'il est peu
probable qu'ils investissent au cours des trois prochaines
années (contre 41 % auparavant). Le pourcentage de Hedge
Funds incertain quant a une future exposition est lui passé
de 29% a 9%.

Le cas des Banques

Les Banques sont beaucoup plus circonspectes quant aux
actifs numériques issues de la Finance Décentralisée. Le
comité de Bale réalisa deux consultations aupres de 181
banques afin d’estimer leurs expositions fin 2021 et 2022 e
Il en est ressorti que le montant total d’expositions pruden-
tielles était a fin 2022 de 2.9 Milliards d’euros (en augmen-
tation de 0.68M par rapport a 2021), soit 0.005% de leurs
expositions totales et qu’un 1 milliard d’euros était sous leur
garde (2 milliards de moins sur un an). Il y a cependant, de
fortes disparités entre les différentes banques.

Il y a cependant, de fortes disparités entre les différentes
banques. Il en est
54% en effet ressorti
que seules 17 (11
en Amérique, 4 en
Europe et 2 dans le
reste du monde)
étaient  exposées
aux cryptoactifs.

Unlikely to invest over the next
three years
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Le nombre total est a peu pres stable dans le temps, deux
banques européennes n’ayant rien déclaré et une banque
américaine ayant déclaré des montants positifs par rapport
a fin 2021. Les montants totaux (tout type d’actifs compris)
en RWAs et en ratio de levier de ces 17 structures représen-
taient respectivement 21% et 24% des montants totaux
déclarés par les 181 banques ayant pris part a I'exercice.

Maruf Yakubu Ahmed , Samuel Asumadu Sarkodie et Tho-
mas Leirvik se sont ainsi demandé ® si des actifs comme le
Bitcoin, I'Ethereum, le Ripple, le BNB ou le Tether (un
stablecoin adossé au dollar) pouvaient avoir un impact sur
les performances du SP500 que nous pourrions con-

efficace (1b).

° Le groupe 2, en plus d’inclure les stablecoins et les
titre tokenisés ne rentrant pas dans la catégorie 1
inclut les actifs numériques non garanties. Une dis-
tinction est faite entre ceux dont un certain degré de
couverture peut étre reconnu (2a) et ceux pour les-
quels la garantie n’est pas reconnue (2b). Les actifs
numériques provenant de la Finance Décentralisée
(comme le Bitcoin, I'Ethereum ou des stablecoin
comme I"'USTDT ou I'USDC) seraient inclus dans le
groupe 2.

sidérer ici comme un proxy des marchés développés. I

Group 1 I I Group 2 ]

L’analyse se base sur des données quotidiennes al-
lant du 1% janvier 2018 au 31 décembre 2021.

L'un des modeles utilisés dans cet article est 'indice
de débordement de volatilité de Diebold et Yilmaz
(DY).

L'idée a travers ce modele est de mesurer la part de
la volatilité d’un actif qui s’explique par la volatilité
d’un autre. Cela se base sur une décomposition de
Cholesky de la variance de I'erreur de prévision obte-
nu par un modeéle VAR (Vecteur AutoRegressif).

Tokenised traditional assets

Meets classification

Does not meet classification

conditions conditions

Tokenised traditional assets

Group 1
(Group 1a) Stablecoins

Stablecoins

(Group 1b) Unbacked cryptoassets

Capital treatment m"":i:"o:':":m. Adapted market risk rules with
generally based on 76,“, 20) netting and 100% capital charge
existing Basel Framework
Does not meet
Add-on f bserved
-nlra:’:u:t'u::v woeas:r::sses S 1250% RW
criteria (Group 2b)

Selon les estimations du modéle, nous observons
gu’une faible contribution directionnelle des retom-
bées des rendements des cryptomonnaies vers le
SP500 (de respectivement 2.6%, 1.1%, 0.9%, 2.2% et
de 5% pour le BTC, ETH, XRP, BNB et I’'USDT).

Dans le méme sens, le modéle de réponse impulsionnelle
cumulative nous permet d’estimer qu’une augmentation de
1% du prix du BTC fera baisser sur le court terme le SP500
de 0.08% et sur le long terme de 0.09%, prouvant sur la pé-
riode considérée le faible impact des principales cryptomon-
naies sur le SP500.

L’exposition faible des différentes institutions financieres vis
-a-vis des actifs numériques issus de la DeFi limite ainsi le
risque de contagion vers les banques.
Ce risque est d’autant plus contenu par la mise en place
d’une nouvelle réglementation par le comité de Bale.

Les limites réglementaires imposées par le comité de
Bdle

Afin de limiter a I'avenir le risque systémique que pourrait
constituer les cryptoactifs, le comité de Bale a en effet pu-
blié en juin 2022 une nouvelle réglementation " devant
prendre effet d’ici le 1er janvier 2025.

Le rapport émet une différenciation entre deux catégories
d’actifs :

° Le groupe 1 englobe les titres tokenisés (1a) et les
stablecoins dotés d’un mécanisme de stabilisation

46 Regard - N°22, janvier 2024

Group 2 exposure limit

Other applicable elements: operational risk, adapted liquidity requirements, leverage ratio,

large exposures, supervisory review and disclosure requirements

Les groupes 1 et 2 subissent un traitement différent en
termes de gestion des risques.

Le groupe 1 doit calculer ses RWAs sur les titres sous-
jacents avec un add-on de 2,5% sur le RW.
A titre comparatif le méme add-on sera appliqué aux Insti-
tutions Financieres systémiques dans Bale 4.

La pondération du risque (RW) du groupe 2a sera de 100%
et celui du groupe 2b de 1250%. Si I’exposition totale de la
banque vis a vis du groupe 2 dépasse les 1% des fonds
propres Core Tier One, le montant de dépassement sera
soumis au RW du groupe 2b et si celle-ci dépasse les 2%,
I’ensemble du groupe 2 sera soumis a ce RW.

Une telle reglementation limite donc fortement I’exposition
que les banques peuvent avoir vis-a-vis des actifs numé-
riques provenant de la  Finance Décentralisée.
La dissociation effectuée par le comité de Bale permet de
donner plus de poids aux banques face a la finance décen-
tralisée : pour appartenir au groupe 1, les stablecoins doi-
vent garantir un mécanisme de stabilisation fiable, et les
banques par leur régulation accrue sont les plus a méme

d’assurer un tel mécanisme.


https://www.sciencedirect.com/topics/economics-econometrics-and-finance/bitcoin
https://www.sciencedirect.com/topics/computer-science/ethereum
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Les titres tokenisés eux nécessitent uniquement I’existence
d’une blockchain sur lesquels les smarts contracts pourront
étre déployés.

Apparition de vases communicants entre la CeFi
et la DeFi

Aprés une période attentiste, voire frileuse de la part des
banques, plusieurs canaux de communications entre la CeFi
(centralized finance ou finance traditionnelle) et la DeFi
(decentralized finance) sont en cours d’apparition, via 'ap-
propriation par certaines banques des actifs numériques ou
des technologies issues de la Finance Centralisée, a travers :

° Les ETF sur crypto asset

° Les stablecoins

° La Tokenisation des actifs

° Les Monnaies Numériques de Banque Centrale

Une frilosité des banques concernant l'utilisation de
crypto « traditionnelles »

Bien que les expositions des institutions financiéeres vis-a-vis
des actifs numériques soient limitées, des disparités demeu-
rent. Début mai 2022 I'effondrement du stablecoin Terra
(dont la stabilité était garantie de maniére algorithmique) et
du Lido Staked Ethereum, token distribué aux personnes
réalisant un staking d’Ethereum sur la chaine Lido (le staking
consiste a bloquer ses cryptomonnaies sur une blockchain
en échange de revenus), ont entrainé dans leur chute le
Hedge Fund Three Arrows Capital qui avait des positions
directionnelles sur ces actifs. 27 entreprises se sont alors
retrouvées exposées au défaut dont les plateformes Celsius
et Voyager Digital qui ont a leur tour fait faillite en juillet
2022 %,

Plus récemment, les faillites de la Silvergate Bank, de la SVB
et de Signature Bank en mars 2023, ont mis en exergue que
certaines institutions Financiéres, banques incluses, sont
aujourd’hui tres liées au secteur des cryptoactifs, notam-
ment aux Etats-Unis. Leur effondrement a ainsi conduit a
une baisse de prés de 10% de I'Ethereum et du Bitcoin.
L’effondrement de la SVB qui détenait 8% des réserves en
dollar de I'USD Coin a entrainé dans sa chute le stablecoin
qui subit un décrochage de 10% a 0.9% Ul
Les stablecoins issues de la DeFi restent en effet trés vola-

tiles :

° par la concentration de leur réserve chez certains
acteurs (comme pour la SVB),
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° par leur maniere de stabiliser les cours qui peut re-
poser sur une stabilisation algorithmique sans forcé-
ment détenir la monnaie sous-jacente en réserve,

° par la fraude existante autour de leur systeme,

° par leur corrélation avec des actifs non définis
comme stables comme le Bitcoin ou I'Ethereum par
exemple.

La faillite de ces institutions financieres en lien avec le do-
maine des cryptoactifs peut introduire un risque de défiance
envers |I'ensemble du systéme bancaire, d’autant plus chez
les particuliers accordant une plus grande confiance a la
Finance Centralisée qu’a la Finance Décentralisée.

Les ETFs spots

La démocratisation des actifs numériques issus de la Finance
Décentralisée et la concurrence exercée par celle-ci pousse
méme certaines banques a vouloir proposer a leurs clients
une exposition directe face a ces actifs, quitte a se lier con-
tractuellement avec des entreprises issues de la DeFi.
En juin 2023, Blackrock dont une premiére demande d’ETF
spot Bitcoin avait été refusée par la SEC refit une demande
aupres de celle-ci qui accepta finalement sa demande d’exa-
men le 13 juillet f20]

En cas d’acceptation, CoinBase deviendrait alors le déposi-
taire des Bitcoins sous-jacents de I'ETF, augmentant ainsi
DeFi.
Une acceptation de ce type d’ETF rebattrait les cartes du jeu

I'influence d’entreprises issues de la
pour le Bitcoin. Depuis le 23 juin 2023, les premiers ETFs a
terme sur Bitcoin sont autorisées, les mettant sous la juridic-
tion de la Commodity Future Trading Commission (CFTC) et
les traitant ainsi comme des matiéres premieres. Une recon-
naissance par la SEC d’un ETF Spot en ferait alors une valeur
mobiliere. A la différence des ETFs a terme, un ETF spot im-

pliquerait la détention de I’actif sous-jacent.

De méme, le recours accepté de Grayscale Investments
pourrait faire jurisprudence. Grayscale Investments est une
des plus grosses sociétés de gestion américaines spécialisée
dans les actifs numériques. Elle avait fait, comme beaucoup
d’autres, une demande auprés de la SEC pour convertir son
Grayscale Bitcoin Trust en ETF spot en octobre 2021. Apreés,
un refus initial, son recours a été accepté le 29 aout 2023 a
I'occasion d’une décision de justice, laquelle a sommé la SEC
de donner plus d’arguments quant a son refus.

Si ce type d’ETF venait a étre accepté, cela démocratiserait

I'utilisation d’actifs numériques par les banques.
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De maniere générale, si la question de I'acceptation d’ETF
spot sur des actifs numériques se pose, c’est que ces der-
niers ont déja acquis une forme de légitimité. De méme,
pour étre régulés, ces actifs doivent étre soumis a une juri-
diction, impliquant par la une reconnaissance légale.
La réglementation dans [l'utilisation des actifs numériques
En France, la loi PACTE du 22 mai 2019 (en attente du regle-
ment Européen MiCA, voir |’article MiCA (Markets in Crypto-
assets), a introduit un cadre légal sur I’activité des banques
frangaises autour des actifs numériques permettant a celles
recevant ’homologation PSAN (Prestataire de Service sur
Actifs Numériques) d’obtenir un statut de dépositaire, de
d’actifs
En septembre 2021, la Caisse des Dépots et Consignations

courtier ou de gestionnaire numériques.
devient la premiere institution publique autorisée a conser-
ver des cryptomonnaies, notamment pour le compte de

I’Etat et des collectivités territoriales.

Diverses sociétés de gestion lui ont par la suite emboité le
pas : FORGE, filiale de la Société générale, AXA Investment
Managers, filiale d’AXA et CACEIS, le dépositaire du Crédit
Agricole ont respectivement regu I'agrémentation PSAN en
septembre 2022, mars et juin 2023.

Cependant, plutot que de favoriser I’émergence des actifs
numeériques issus de la Finance Décentralisée, les nouvelles
réglementations nationales ou internationales, encouragent
plutdt les institutions financiéres sous la juridiction d’un
régulateur a s’approprier ce type d’actifs ou les systémes
sous-jacents. Ce ne sont pas ici les technologies issues de la
DeFi qui sont reprouvées mais plutot leurs acteurs, jugés
moins fiables et stables que les banques. Si I'augmentation
de l'usage des actifs numériques de la DeFi par les banques
semble incertaine, il n'en est pas de méme pour les stable-
coins développées par celles-ci et de la tokenisation des
actifs. Bien que pour beaucoup méfiantes envers les stable-
certaines

coins provenant de la Finance Centralisée,

banques n’hésitent pas a s’en approprier le principe.

Les stablecoins de banque

Les Stablecoins sont arrimés a une monnaie, principalement
le dollar qui représente 98.9% du marché des stablecoins
issus de la Finance Décentralisée au 31 janvier 2023 [1”, et
sont censés étre a parité avec celle-ci. lls font le lien entre la
monnaie publique et la Finance Décentralisée. Il est certes
tout a fait possible d’échanger du dollar ou de I’euro contre
des actifs comme des Bitcoins mais une transaction est ren-
due plus aisée entre un stablecoin et un autre cryptoactif
étre connectés via un réseau.

puisqu’ils peuvent
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Cependant, il faut commencer par détenir la monnaie stable
en question. Or un dollar vaut en moyenne 0.95 stablecoin-

dollar™

signifiant par la qu’une augmentation de la quanti-
té de stablecoin émise pourrait faire augmenter de facto la
masse monétaire, point soulevé par le forum de la stabilité

financiere, pouvant ainsi constituer un risque systémique.

Cependant, il n’y a pas d’effet multiplicateur au niveau des
stablecoins. Contrairement aux banques qui, avec le ratio
Cook, doivent détenir en réserve au moins 8% de la valeur
qgu’ils prétent, les stablecoins doivent avoir un ratio de 1
pour 1. Cette parité est généralement garantie par une dé-
tention réelle de la monnaie sous-jacente méme si elle peut
étre atteinte également de maniere algorithmique. Ainsi,
dans le premier cas, chaque émission d’un stablecoin im-
plique la mise en réserve d’une unité de la monnaie de réfé-
rence.

BTG Pactual, une des plus grandes banques d’investisse-
ments d’Amérique Latine, fut la premiére banque a lancer
sa propre stablecoin le BTG Dol22, adossé au dollar Améri-
cain, lequel fonctionne sur le réseau Polygon (issu de la De-
Fi). L'enjeu pour la Banque est ici triple :

° concurrencer les cryptoactifs déja existants,

° pouvoir se connecter plus aisément a d’autres actifs
numériques,

° mais surtout permettre a ses clients de « dollariser »
leur épargne. Ce dernier point est crucial car la mise
en place de stablecoin de banques renforcera la con-
nectivité entre les différents réseaux blockchains et
les monnaies publiques. Les stablecoins pourraient
accroitre les chocs sur les cours de change, notam-
ment entre les devises émergentes et les devises des
pays développés. Le dollar serait slirement le pre-
mier a en sortir gagnant par sa condition de valeur
refuge, comme nous avons pu le voir dans certaines
crises locales (Liban, Zimbabwe) voire mondiales
(durant les semaines précédant le premier confine-
ment).

Forge, filiale de la Société Générale, a obtenu le mardi 19
juillet 2023 un premier agréement de I’AMF pour lancer sa
propre stablecoin adossé a |'euro, le CoinVertible, sur la

[14

blockchain Ethereum ™. Forge a d’ailleurs pour ambition de

collaborer prochainement avec « des plateformes
d’échanges parmi les plus réputées ». Ici les objectifs sont
les mémes que pour BTG Pactual concurrencer les
stablecoins issus de la Finance Décentralisée grace a une
meilleure stabilisation de leur actif et profiter des avantages
du réseau Ethereum en termes de rapidité et de

connectivité.
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Les stablecoins ici adossés au dollar ou I’euro peuvent étre
ici vus comme une premiere version des monnaies
numériques de banque centrale, celles-ci n’étant pas sous le
contréle direct d’'une Banque Centrale mais d’Institutions
Financieres régulées. Cependant, la rapidité d’exécution et
la connectivité permises par ce type d’actif augmenteraient
inévitablement les chocs sur le marché des changes.

La tokenisation des actifs par les banques

La tokenisation des actifs par les banques permet elle aussi
de profiter des technologies issues de la Finance Décentrali-
sée et de ses avantages. Un titre tokenisé est une représen-
tation numérique « on chain » d'un titre **L Il peut étre la
représentation d’un droit de propriété sur une entreprise
(action) ou d’une créance (obligation).

La tokenisation d’un actif repose sur un « smart contract »
qui est un programme informatique permettant d’automati-
ser une action [cf article sur les composants de la DeFi]. Ces
programmes permettent de créer automatiquement un
contrat d’investissement entre deux parties sans passer par
un tiers de confiance (aujourd’hui les banques). Chaque
« smart contract » est alors inscrit sur une blockchain.

La tokenisation présente |'avantage de la rapidité (par son
absence d’intermédiaire), de la transparence (puisqu’ils
sont inscrits de maniére publique sur une blockchain) et de
la disponibilité (les smarts contracts peuvent continuelle-
ment étre inscrits sur la blockchain, tant qu’il y a de la liqui-
dité).

JP Morgan est une des premiéres banques occidentales ma-
jeures a s’étre lancée dans la numérisation d’actifs. Sa filiale
Onyx Digital Assets, lancée des 2020, fournit des solutions
basées sur la blockchain pour des Institutions Financieres.
Son principal réle est de tokeniser des bons du Trésor amé-
ricain en vue de les utiliser comme collatéral. Depuis lors,
plus de 300 milliards de dollars d’actifs ont été tokenisés''®.
La blockchain a pour la suite évolué en incluant d’autres
obligations d’Etat, puisque depuis mai 2022 la banque fran-
caise BNP Paribas l'utilise.

Plus récemment, Goldman Sachs a annoncé le lancement de
sa plateforme de tokenisation « GS DAP » en janvier 2023.
Le 3 avril 2023, le Crédit Agricole et la banque Skandinavis-
ka Enskilda Banken "' ont annoncé lancer le service «
so|bond » qui permettra aux entreprises d’émettre des obli-
gations numériques sur un réseau blockchain dont le fonc-
tionnement entend préserver I’environnement. La Deutsche
Bank a par la suite suivi le mouvement en annongant le 14
septembre 2023 son partenariat avec Taurus B8 dont elle
utilisera I'expertise dans la tokenisation d’actifs.
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Comme pour les stablecoins de banque, certaines banques
se voient ainsi contraintes de s’allier avec des entreprises
issues de la DeFi pour mener a bien leurs projets, leur fai-
sant perdre une partie de leur indépendance et augmentant
I'influence de celles-ci.

Plus largement, Citi Group a établi des projections a 2030
concernant la tokenisation des actifs financiers™”. La
banque prévoit que d’ici la, entre 4 et 5 trillons de dollars
d’actifs auront été tokenisés, comprenant :

= 1% des obligations d’Etat et d’entreprise (1.9 trillons
de dollars)

= 1 a 2% des SFT (security financing transactions) et
des collatéraux (entre 0.5 et 1 trillion)

= 7.5% des fonds immobiliers (1.5 trillion)

= 10% des fonds de Private Equity (0.7 trillion)

D’ici 2030, entre 8 et 10% des volumes totaux échangés

concerneront des actifs tokenisés selon les projections.

Les Hedge funds traditionnels aussi voient dans la tokenisa-

tion des actifs une source d’avenir. 31% d’entre eux (selon

I’étude de PwC publiée en 2023) I’estiment comme la plus

grande opportunité de croissance dans le domaine des cryp-

toactifs dans I'année a venir. 15% explorent déja I'investis-

sement dans les titres tokenisés, leur permettant dans le

futur de diminuer les délais de reglement et de diminuer les

colts d’exploitation.

La tokenisation enthousiasme également beaucoup cer-
taines banques centrales. La Banque Centrale d’ltalie a an-
noncé le 27 juillet 2023 le lancement de « I'Institutional
DeFi for Security Token ecosystem » ?”', Ce projet a pour
but d’encourager les différentes institutions Financiéres
Italiennes a mener des expérimentations autour des titres
tokenisés avec pour objectif a terme de créer une plate-
forme réglementée et sécurisée ol pourraient étre émis ou
échangés des titres tokenisés. L’expérimentation, qui se
déroulera pendant 6 mois a partir de 2024, s’appuiera sur
les blockchains Polygon et Fireblocks et concernera des ges-
tionnaires de fonds et des banques Italiennes dont la pre-
miere banque du pays, Intesa Sanpaolo.

La tokenisation des actifs par la connectivité accrue entre
différents marchés et actifs ainsi que la rapidité d’exécution
gu’elle sous-entend augmentera inévitablement le risque de
contagion entre les actifs concernés.

De méme, la démocratisation de l'usage de ce type de ré-
seau amene des incertitudes sur la gestion des divergences
juridiques et la pérennité des connaissances. La diminution
des co(ts liée a la tokenisation d'actifs vient en grande par-
tie de I'utilisation des « smarts contracts », qui remplacent
des ressources « humaines ».
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Toutefois, la digitalisation et I'automatisation de certaines
fonctions permises par les « smarts contracts » a I'origine de
la réduction des couts menent aussi a la disparition de cer-
tains métiers bancaires et des compétences afférentes. Dans
le méme temps, la maintenance ce nouveau paradigme ap-
pellera de nouvelles compétences : coder ou adapter ces
« smarts contracts » au plus grand nombre de configura-

tions possibles grace au « machine learning » par exemple.

La tokenisation ainsi que la création de stablecoins repré-
sentent ici un premier pas d’une adaptation des banques a
la concurrence exercée par la DeFi. Les banques centrales
s’adaptent également a travers la création de Monnaie Nu-
mérique de Banque Centrale (MNBC).

Les Monnaies Numériques de Banques Centrales

Au-dela des banques, les Banques Centrales sont les pre-
miéres a avoir percu les avantages des actifs numériques et
a avoir commencé un travail d’appropriation a travers les
projets de MNBC qui sont une représentation numérique de
la monnaie qu’elles émettent. Aujourd’hui, plus de 80% des
Banques Centrales ont lancé des projets de recherche dans
ce sens 21,

Les registre distribués (« Distributed Ledger ») peuvent re-
poser sur plusieurs modalités : ils peuvent étre privés (c’est-
a-dire centralisés) ou publics (décentralisés) ou hybrides [cf.
article sur les composants techniques] et fonctionner avec
ou sans autorisation. Dans ce dernier cas, n’importe qui,
sans preuve d’identité peut rejoindre le réseau ??. La princi-
pale différence entre les réseaux centralisés et décentralisés
concerne 'origine de la preuve de la validation des transac-
tions réalisées. Dans le premier cas, un seul participant vali-
dera le réseau et dans le second I'ensemble des partici-
pants.

Bien évidemment il existe un large spectre entre les deux,
permettant d’adapter le niveau de filtration dans I’accés au
réseau.

La mise en application des MNBCs entrainerait plusieurs
conséquences sur les banques.

Elle renforcerait inévitablement l'influence des banques
centrales sur la courbe des taux. Le contrdle accru de celle-
ci exercerait alors une large influence sur les marchés mo-
nétaires et obligataires.

La connectivité accrue entre les différents pays et diffé-
rentes monnaies pourrait a I'image des stablecoins accroitre
les chocs sur le marché des changes et augmenter le risque
de contagion entre les différents pays.

Ainsi, pris séparément, |'utilisation par les banques de titres
tokenisés et le développement des MNBC accroitrait le

50 Regard - N°22, janvier 2024

risque de contagion. Mais quid d’un réseau ou les deux sys-
temes seraient unifiés ?

En effet, le risque induit par ce type de réseau se trouve
renforcé par la caractéristique méme d’un réseau. Selon la
loi de Metcalfe, la valeur V, d’un réseau dépend du nombre
de participants « n » et de « vi, », la valeur de la connexion
la suivante

entre deux participants. Cette loi est

V=vi *[n*(n-1)] = v *[n* - n]

La fonction est ici quadratique : I'intérét d’un réseau tient a
son nombre de participants. Plus leur nombre est important
plus I'externalité positive créée par ce réseau est lui aussi
important. Aussi a partir d’une certaine taille, sa croissance
peut devenir exponentielle, faisant apparaitre un risque de
monopole.

Probability A
of adoption 1
(among users)

0 100% Market share (time)

C'est ainsi ce que propose la Banque des Reéglements Inter-
nationaux 2 travers un projet d’une infrastructure centra-
lisée qui réunirait les monnaies numériques des banques
centrales (MNBC) et les actifs tokenisés sur une plateforme
programmable permettant I'exécution de contrats intelli-
gents. Un tel systeme accroitrait lui aussi inévitablement la

contagion financiere entre les différents pays et actifs.
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lll) Uanalyse de risques via I'analyse On chain

Face aux nouveaux défis et risques que représente pour les
banques la numérisation des actifs, un nouveau cadre et de
nouvelle méthode sont nécessaires pour analyser les
risques de pertes, comme de gains qu’ils impliquent. L’ana-
lyse « on-chain », en s’appuyant sur les fondements de la
blockchain en est un élément clé.

La blockchain est le type de registre aujourd’hui le plus utili-
sé. Celui-ci repose sur une chaine de blocs. Chaque bloc
contiendra les informations des participants a une transac-
tion incluant un identifiant spécial pour différencier ou syn-
chroniser les transactions réalisées.

Lorsqu’une transaction a lieu entre deux adresses, celle-ci
pourra soit étre inscrite sur la blockchain soit en dehors du
registre de la blockchain (tout en utilisant un réseau secon-
daire a celle-ci). Dans le premier cas la transaction sera « on
-chain » et dans le second « off-chain ». C’'est au premier
type de transaction que nous nous intéressons ici du fait de
la transparence en termes d’information qu’elle permet
puisqu’il devient alors possible de retracer |'origine de n’im-
porte quel actif numérique.

Par comparaison avec le marché action, I'analyse « on-
chain » pourrait se rapprocher de I'analyse fondamentale
dans la mesure ou elle se base sur des informations per-
mettant de mieux connaitre les facteurs fondamentaux
(comme le bilan de I'entreprise dans le cas d’actions) qui
déterminent le prix de I'actif considéré.

Ici, a partir des différentes adresses, il devient possible
d’identifier le comportement des membres du réseau per-
mettant de savoir combien de temps un cryptoactif est res-
té détenu sur une adresse et le profit réalisé par adresse. En
d’autres termes cela permet d’identifier 'horizon d’investis-
sements des participants, leur comportement et les profits
qgue les uns et les autres réalisent. De |3, plusieurs indica-
teurs peuvent étre utilisés :

° Le premier type d’indicateur permet d’identifier le

comportement des acteurs plutét « court-
termistes » (a horizon d’investissements court) et
des « longs-termistes » (a horizon d’investissement
long). Selon un autre angle, les indicateurs issus d’ac-
teurs a horizon d’investissement long ou court per-
mettent aussi d’effectuer une différenciation entre la

valeur fondamentale et la valeur de marché de I’actif.

. La seconde famille d’indicateurs concerne ceux per-
mettant d’identifier les différentes phases de mar-
ché.
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. la troisieme permet d’analyser les volumes dispo-
nibles sur le marché.

Les indicateurs spécifiques aux différents horizons
d’investissements

Les indicateurs permettant d’évaluer les sentiments des
investisseurs a horizon court et long sont I’AASI (« Active
Address Sentiment Indicator ») et I'indice de dormance.

L'indicateur de dormance est obtenu en multipliant le
nombre de Bitcoins « détruits », c’est-a-dire dépensés, par
le nombre de jours ou ils ne furent pas utilisés, permettant
ainsi de dissocier les volumes les plus anciens des plus ré-
cents. Lindicateur de dormance permet ici d’identifier les
périodes de prises de profit (de pertes) pendant les phases
haussieres (baissieres) du coté des investisseurs a horizon
long.

L’Active Address Sentiment Indicator (AASI) concerne plutot
les acteurs a horizon d’investissement court. Cet indicateur
mesure le taux de variations d’adresses actives, c’est-a-dire
d’adresses ayant acheté ou vendu I’actif sur 28 jours. Pour
qu’il soit complet, il convient de le borner d’un écart type et
d’ajouter le taux de variations des prix sur 28 jours égale-
ment. Quand ce taux dépasse a la hausse (baisse) la borne
supérieure (inférieure), cela indiquera une surévaluation
(sous-évaluation) des prix par rapport au sentiment de mar-
ché ; et par la les éventuels seuils de retournements ou de
rebonds.

Les indicateurs liés aux phases de marché

Le Net Unrealized Profit/Loss (NUPL) ainsi que le Market
Value to Realized Value (MVRV) permettent quant a eux
d’apprécier les différentes phases de marché.

Le Net Unrealized Profit/Loss (NUPL) repose sur la valeur
« fondamentale » et la valeur de « marché» de Iactif
numérique. La valeur fondamentale est la valeur de I’actif
en question lors de la derniére transaction tandis que la
valeur de marché est son prix actuel. En multipliant la
moyenne des prix lors de leur derniere transaction par le
nombre d’actifs en circulation, nous obtenons la valeur
fondamentale totale. Celle-ci peut alors étre comparée a la
capitalisation totale. En soustrayant la valeur fondamentale
par la valeur de marché, nous obtenons le total de pertes et
profits non réalisés.
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Le NUPL est alors obtenu en divisant ce montant par la capi-
talisation totale.

Il permet d’apprécier les différentes phases de marché : plus
I'indicateur s’écarte de 0 a la baisse (a la hausse), plus la
probabilité d’étre dans un état de panique (d’euphorie) est
forte. De maniere générale, un marché est considéré
comme surévalué (sous-évalué) quand les prises de béné-
fice (pertes) augmentent (baissent) plus vite que la capitali-
sation.

Le Market Value to Realized Value (MVRV) pourrait s’appa-
renter au RSI (Relative Strength Index), utilisé dans la fi-
nance centralisée pour identifier les points de retourne-
ments. Contrairement au NUPL, le MRV est ici obtenu en
divisant la valeur de marché par la valeur fondamentale
permettant d’apprécier I'état de perte (quand le ratio est
inférieur a 1) ou de profit (quand le ratio est supérieur a 1)
du marché. Celui-ci peut également étre amélioré par I'utili-
sation d’un Z-score permettant d’apprécier les périodes ou
la valeur de marché est en bien au-dessus (en dessous) de la
valeur fondamentale, identifiant ainsi les zones de sur-achat
(sur-vente) et anticipant ainsi un potentiel futur sommet
(creux) suivi d’un retournement.

Il existe aussi des indicateurs sur les volumes disponibles sur
les marchés : I’'exchange balance et I’exchange net position.
L'exchange balance repose sur la quantité d’actifs dispo-
nibles sur un réseau permettant de mesurer la confiance

des investisseurs dans un réseau.

L’exchange net position mesure les mouvements de dépots/
retraits sur les plateformes d’échanges. Quand les dépots
sont supérieurs aux retraits cela peut induire une poten-
tielle pression vendeuse, les investisseurs déposant leur
actif pour potentiellement le vendre et vice versa quand les
retraits sont supérieurs aux dépots. Cependant, ce type de
comportement concerne plutdt les investisseurs de long
terme.

Conclusion

Si le risque de contagion provenant des actifs numériques
issus de la Finance Décentralisée semble limité par I'action
de différents régulateurs et par la méfiance des banques, il
n’en est pas de méme des technologies sous-jacentes de ce
type d’actif. Aujourd’hui, de plus en plus de banques,
banques centrales, d’institutions financieres dans leur en-
semble commencent a tokeniser des actifs plus tradition-
nels, que cela soit de la monnaie, des obligations ou des
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actions. La connectivité accrue permise par ces nouvelles
technologies augmentera inévitablement les risques de con-
tagion entre les différents membres des réseaux et accoise-
raient les chocs sur diverses classes d’actifs.

In fine, cela pourrait augmenter le poids d’acteurs financiers
différents des banques sur les marchés Financiers. Les Mon-
naies Numériques de Banque Centrale augmenteraient
I'influence de celles-ci sur les marchés monétaires et obliga-
taires et diminueraient le pouvoir des banques dans leur
politique de préts.

De méme, la numérisation d’actifs traditionnels par les
banques avec I'aide d’entreprises issues de la Finance Dé-
centralisée conduirait inévitablement a une certaine recon-
naissance légale de ces dernieres qui devront accepter
d’étre régulées. Une fois la situation normalisée, ces entre-
prises, aujourd’hui issues de la Finance Décentralisée repré-
senteront une concurrence importante pour les banques et

cela a méme déja commencé.

Ce faisant, ces derniéeres se verront contraintes de s’adapter
a ce nouveau paradigme, les obligeant a en appréhender et
maitriser les codes et les risques.

L’enjeu pour les banques sera alors de pouvoir offrir des
services plus performants que ceux de la DeFi et de réussir a
gagner en indépendance vis-a-vis de celle-ci.
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